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Zarzadzanie moze byc skuteczne wowczas, kiedy wiemy, czym zarzagdzamy.
W teScie sprawdzimy, czy system eAuditor, ktory od ponad 20 lat wspiera
stuzby IT w inwentaryzacji, monitorowaniu, zdalnym administrowaniu

oraz zabezpieczaniu Srodowisk informatycznych, zapewnia wiedze

pozwalajaca na skuteczne zarzadzanie IT.

MONITORING INFRASTRUKTURY

eAuditor Cloud -
system do zarzadzania IT

Piotr Maziakowski

Eirma BTC Sp. z o.0. dziala na
rynku IT od ponad 20 lat i spe-

cjalizuje sie w rozwigzaniach klasy
ITAM, ITSM oraz DLP Jej flagowym
produktem jest eAuditor - system
klasy ITAM/UEM (IT Asset Mana-
gement/Unified Endpoint Manage-
ment). Poczatkowo proste narzedzie
audytorskie na przestrzeni lat prze-
ksztalcito sie w kompleksowsg platfor-
me do zarzadzania calg infrastruktu-
ra IT. Obejmuje ona inwentaryzacje
i monitoring infrastruktury, zdalne
zarzadzanie stacjami roboczymi, patch
management, automatyzacje, ochrone
DLP oraz funkcje wykorzystujace Al.
BTC wskazuje, ze eAuditor wykorzysty-
wany jest w ponad 1100 wdrozeniach,
obstuguje 1acznie ponad 190 tys.
urzadzen, a pojedyncza instalacja po-
trafi obja¢ nawet 15 tys. komputeréw.
Wsréod klientéw systemu znajdziemy
urzedy administracji publicznej i jed-
nostki samorzadowe oraz banki czy
firmy prywatne.

System dostarczany jest
no w wersji cloud, jak i on-premise.
Chmurowa odmiana eAuditor zostala
oficjalnie wprowadzona we wrze$niu
2025 r. i jest rozwijana réwnolegle
z rozwigzaniem instalowanym lokal-
nie. Podstawowa r6znicg pomiedzy
obiema edycjami jest brak funkcji

zarow-
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wymagajacych infrastruktury lokal-
nej w przypadku opcji cloud, przede
wszystkim skanowania sieci oraz bez-
agentowej (SNMP) obstugi niektérych
§rodowisk wirtualnych. Dodatkowo
wersja ta nie ma bazy CMDB oraz we-
wnetrznego komunikatora. Za jej po-
mocg nie bedziemy mogli monitorowaé
serwerowni i czujnikéw, nie skorzysta-
my ze zdalnego pulpitu RDP/VNC/Intel
vPro i nie wykonamy integracji z sys-
temem Helpdesk do obstugi zgloszen
systemu szkoleri LMS.

Na plus w wersji chmurowej otrzy-
mujemy role uprawnien i Risk Sco-
re w DLPB grupowy odczyt kluczy
szyfrowania BitLocker czy integra-
cje z Microsoft Entra ID, Google

Workspace’em, MS Teams, Slackiem.
Problemem moze by¢ natomiast brak
wariantu dedykowanej instancji eAu-
ditor. Jezeli organizacja bezwzglednie
wymaga wlasnej, wowczas rozwigza-
niem bedzie wersja on-premise, ktéra
moze zosta¢ uruchomiona takze w pry-
watnym $rodowisku chmurowym. Wer-
sja cloud nie jest wprost rozwinieciem
lokalnej dla kazdego ekosystemu, ale
alternatywnym modelem wdrozZenia,
ktéry sprawdzi sie w szczegblnosci dla
malych zespoléw IT. Nie beda one mu-
sialy przygotowywaé infrastruktury do
dziatania systemu jak maszyny wirtu-
alnej, instalowa¢ SQL Servera, wyko-
nywa¢ backupu aplikacji czy planowa¢é
aktualizacji samego eAuditora.



> URUCHOMIENIE

eAUDITOR CLOUD

Architektura  oprogramowania  jest
oparta na agencie instalowanym na
stacjach roboczych, serwerach oraz
maszynach wirtualnych. Aby kompu-
ter mogt by¢é monitorowany i zarza-
dzany z konsoli eAuditor cloud, in-
stalowana jest na nim usluga eAgent.
Jedng z zalet takiego rozwigzania jest
to, ze komputer nie musi sie znajdowaé
w tej samej sieci co serwer. W prakty-
ce jest to szczegdlnie istotne podczas
pracy zdalnej lub hybrydowej, kiedy
stacje klienckie przez wiekszos¢ czasu
pracuja poza siecig firmows i 1aczg sie
wylacznie z internetem. Po wdrozeniu
agent zaczyna przekazywaé¢ informa-
cje o urzadzeniu do centralnej konsoli.
Komunikacja eAgent-eServer zostala
zabezpieczona protokolem TLS 1.3.
Wedlug dokumentacji zar6wno agent,
jak i serwer korzystaja z wtasnych cer-
tyfikatéw SSL z kluczami o dlugosci
4096 bitow.

Administratorzy maja dostep do pa-
nelu, z poziomu ktérego mozna zar6w-
no przeprowadzi¢ inwentaryzacje, jak
i zdalnie zainstalowa¢ oprogramowa-
nie, naktadaé¢ polityki bezpieczenistwa
czy prowadzi¢ analizy logéw. Rozwia-
zanie wspiera wersje Windowsa 10,
Windows 11 Servera, w tym Windows
Server 2012 R2, 2016, 2019, 2022,
2025. Nie ma dostepnych agentéw na
systemy Linux i MacOS.

> MENU KONSOLI

Interfejs eAuditor cloud dzieli sie na

siedem gtéwnych sekgji:

= Infrastruktura IT - jest to widok zaso-
béw w organizacji. Zawiera szczegélowe
informacje o komputerach, oprogra-
mowaniu, urzadzeniach i uzytkow-
nikach. Kazda z funkcji ma roz-
budowang karte szczegblowa,
pokazujaca m.in. historie, alerty
i dokumenty danego zasobu;

= Zarzadzanie IT — zawiera narzedzia
do zdalnej administracji, umozliwia-
jace zarzadzanie np. zapora sieciowa,
szyfrowaniem BitLocker, aktualizacja-
mi (patch management), serwerem
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instalacji aplikacji, zdalnym urucha-
mianiem zadan (CMD/PowerShell)
oraz zdalnym pulpitem RTC;

= Ochrona danych - obejmuje kon-
figuracje polityk i regut DLE w tym
definiowanie wyzwalaczy jak np.
podigczenie USB, wystanie pliku,
odwiedzenie strony oraz akcji, np.
znakowanie dokumentéw, powia-
domienia czy przeglady logéw DLP
i pozioméw ryzyka;

= Monitorowanie IT - z poziomu
tego menu zespoly IT moga prowa-
dzi¢ biezaca obserwacje aktywnosci
w zakresie uruchomionych ustug,

eAuditor to

dojrzaty system klasy

ITAM/UEM, ktory taczy
inwentaryzacje zasobow,

monitorowanie infrastruktury,
zdalne zarzgdzanie stacjami

roboczymi oraz coraz

szerszy wachlarz funkg;ji
bezpieczenstwa.

-+

drukowania, aktywnosci uzytkowni-
kéw. Administratorzy maja dostep do
dziennikéw zdarzen, historii logowan,
odwiedzanych stron WWW, informa-
¢ji o poczcie wychodzacej, podiacze-
niu no$nikéw USB czy sesji RDP;

= Menu narzedzia — zawiera funkcje po-
mocnicze, np. wysylanie wiadomosci
do uzytkownikéw, konfiguracja syste-
mu (m.in. tryb Focus, tagi, menedzer
logéw oraz generator raportow);

= Zarzadzanie kontem — obejmuje profil
uzytkownika, ustawienia konta oraz
zarzadzanie strukturg organizacji, ad-
ministratorami i uprawnieniami.

INFRASTRUKTURA IT

Punktem wyj$cia do $wiadomego za-

rzadzania Srodowiskiem IT jest wiedza

o tym, jaki sprzet i oprogramowanie
faktycznie znajduje sie w organizacji.

Poszczegblne stacje robocze moze-

my dodawaé poprzez instalacje
agenta — dostepnego wylacznie dla
systeméw Windows.

Zebrane za pomoca agenta infor-
macje pozwalaja Sledzi¢ historie zmian
w konfiguracji sprzetu, a takze zopty-
malizowaé wykorzystanie posiadanych
zasobow. W obszarze infrastruktury IT
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mamy réwniez informacje o zainstalo-
wanym oprogramowaniu odczytanym
Z rejestrow systemowych komputeréw.
Administratorzy moga analizowaé li-
ste aplikacji, ich wersje, producentéw
oraz szczegély instalacji w jednym
miejscu. W ramach inwentaryzacji
mozemy wprowadzaé urzadzenia, kon-
figurujac ich karty od zera. Dostepne
jest wprowadzenie reczne, a import
z pliku zostanie udostepniony w kolej-
nych aktualizacjach. Natomiast sekcja
Uzytkownicy zawiera informacje o use-
rach, dajac podglad na ich aktywnos¢.
Wsréd wskaznikéw mamy np. czas
pracy, transfer danych, odwiedzane
strony WWW, wydruki. Szczegétowe
informacje dla kazdej odwiedzonej wi-
tryny obejmuja: date, URL, klasyfikacje
strony przez Al, kategorie np. ,Social
Media”, ,,Search Engine”, ocene bez-
pieczenistwa: Safe, Unknown oraz in-
formacje o urzadzeniu, z ktérego uzyt-
kownik odwiedzal strone.

ZARZADZANIE IT

7. poziomu tej opcji w menu mozemy —
w sekcji Zapora — zarzadzaé regulami fi-
rewalla. Umozliwia to administrowanie
polaczeniami sieciowymi, kontrolowa-
nie aplikacji komunikujacych sie z sie-
cig oraz monitorowanie bezpieczenstwa
infrastruktury IT. W panelu gléwnym

ealthbor
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TAB. 1. POROWNANIE WERS)I CLOUD | ON-PREMISE

On-premise

Gdzie dziata system?

Kto utrzymuje Srodowisko?

Jak szybko mozna zaczac?

Kto odpowiada za aktualizacje?
Jak wyglada dostep?

Jak wyglada skalowanie?

Kto odpowiada za
bezpieczeistwo infrastruktury?

Jaki model kosztowy?

Jak tatwo zmienic zakres?

na serwerze klienta
klient
po przygotowaniu infrastruktury
klient/IT
lokalnie/VPN/konfiguracja web
zalezne od infrastruktury

klient

licencja na czas nieoznaczony/
subskrypcja

wymaga kontaktu i zmian licencji

Cloud
w chmurze
dostawca
praktycznie od razu
dostawca
przegladarka
elastyczne

dostawca

abonament

szybka zmiana planu

uzytkownik moze przegladaé¢ aktyw-
ne reguly, dodawaé¢ nowe, edytowaé
istniejace oraz usuwaé te niepotrzeb-
ne. Karty zostaly podzielone na reguly
przychodzace i wychodzace. W sekcji
Szyfrowanie mamy dostep do przegladu
statusu szyfrowania BitLocker, kluczy
odzyskiwania i narzedzi zarzadzania.
Sekcja Aktualizacie umozliwia z kolei
zarzadzanie poprawkami, dajac dostep
do informacji o zainstalowanych i bra-
kujacych latkach oraz aktualizacjach.
7 tego poziomu administratorzy mogg
decydowaé, ktére zmiany maja byé
instalowane i w jakim trybie. Sekcja
umozliwia dostep m.in. do informacji
o brakujgcych aktualizacjach wraz ze

Dzieki katalogowi aplikacji kazdy uzytkownik moze instalowac
oprogramowanie zweryfikowane przez administratorow.
. ______________________________________________________________________|
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wskazaniem konkretnych stacji oraz
wazno$cig tych aktualizacji zgodnie
z ID biuletynu Microsoftu.

W sekcji Biezace operacje widzimy
wszystkie trwajace zadania instalacji
i wycofywania wraz z ich statusem po-
stepu. W Logi mozemy z kolei $ledzi¢
powodzenie kazdej operacji, upewniajac
sie, ze aktualizacje sg instalowane lub
wycofywane zgodnie z planem. Kolejny
obszar zarzadzania IT to sekcja Instala-
cje. Mamy tu mozliwo$¢ zdalnej instala-
cji aplikacji na poszczegdlnych stacjach
roboczych, dodawanie aplikacji do ka-
talogu, zarzadzanie wersjami, a takze
zbudowanie ,.kiosku samoobstugowego”.
Ta ostatnia opcja jest mozliwa za sprawa
funkgji katalogu aplikacji, ktéra pozwala
uzytkownikom samodzielnie instalowaé
zweryfikowane 1 zatwierdzone przez
dzial IT aplikacje.

Kolejng bardzo przydatng funkcja
jest obszar zadan umozliwiajacy zdalne
uruchamianie polecen CMD i skryp-
tow PowerShella z wykorzystaniem go-
towej biblioteki, a takze przygotowywa-
nie wlasnych skryptéw ze wsparciem
sztucznej inteligencji przy ich tworze-
niu. Ostatnig funkcja w ramach zarza-
dzania IT jest RTC, za pomocg ktérego
administratorzy mogg uzyska¢ dostep
do pulpitu, plikéw i proceséw bezpo-
§rednio z konsoli. Dzieki wykorzysta-
niu technologii RTC proces odbywa sie
bezposrednio w konsoli systemu eAu-
ditor, bez potrzeby stosowania serwe-
ré6w posrednich, natomiast transmisja



zabezpieczona jest protokotem TLS.
Tak szeroki zestaw narzedzi sprawia,
ze administrator moze obstuzy¢ wiek-
sz0$¢ codziennych zadan - jak np. in-
stalacje programéw — poprzez pomoc
zdalng bez wychodzenia z konsoli we-
bowej, co zdecydowanie usprawnia za-
rzgdzanie i realnie skraca czas reakcji
dziatu IT.

OCHRONA DANYCH

Modut ochrony danych koncentruje sie
na DLP (Data Loss Prevention), od-
powiadajacy za ochrone plikéw przed
wyciekiem. Mowa zaréwno o danych
sw ruchu” (kontrola wydrukéw, trans-
feru plikéw, wysytanych e-maili), jak
itych ,w uzyciu” (kontrola kopiowania,
zrzutow ekranu, korzystania z konkret-
nych aplikacji). Segment ten jest takze
odpowiedzialny za klasyfikacje i ochro-
ne dokumentéw za pomocg przypisa-
nych im etykiet poufnosci i wylicza-
nego na tej podstawie tzw. Risk Score.
Mozemy tutaj tworzy¢ wlasne polityki
konfigurowane przez reguly wykony-
wane automatycznie na urzadzeniach.
Polityki mogg byé przypisywane do
uzytkownikéw lub sprzetu. Natomiast
w sekcji Dzienniki znajdziemy informa-
cje o wszystkich naruszeniach i zdarze-
niach, ktére mogg by¢ istotne z punktu
widzenia ochrony informacj.

Wraz z rozwojem kolejnych wersji
BTC konsekwentnie wplata funkcje Al
w kolejne obszary systemu. Wéréd nich
znajdziemy m.in. klasyfikator stron
WWW i proces6w oparty na sztucznej
inteligencji, wsparcie tejze przy pisaniu
polecen CMD i skryptéw PowerShella.
Jedng z zapowiadanych funkcji w ko-
lejnych wersjach jest Bluur Al, ktéry
bedzie realizowal automatyczng anoni-
mizacje danych w dokumentach.

MONITORING IT | STATYSTYKI

Jest to rozbudowany modut raportowy,
w ktérym dane monitoringu pogrupo-
wane sg na 11 zakladek tematycznych
widocznych w gérnym pasku. W sek-
cji Aplikacje mamy informacje o uru-
chamianych programach na stacjach
roboczych. Zakladka Ustugi zawiera
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narzedzia do zarzadzania ustugami na
komputerach, umozliwiajac urucha-
mianie, restartowanie i zatrzymywanie
proceséw. Sekcja Drukowanie pozwa-
la monitorowaé¢ zadania drukowania,
w tym zapisy do formatu PDE Umozli-
wia analize liczby stron, typu wydruku
i kosztéw na podstawie danych z print
spoolera. W ramach aktywno$ci uzyt-
kownikéw otrzymujemy informacje
m.in. o ich czasie pracy i aktywnosci.
Zakladka Logi zdarzen dostarcza infor-
macje niezbedne do monitorowania
logéw  systemowych, umozliwiajac
analize informacji, bledéw i ostrzezen.
Widok Historia logowai prezentuje infor-
macje o logowaniach uzytkownikéw na
komputerach z zainstalowanym agen-
tem. Otrzymujemy informacje o sesji
uzytkownikéw, co pozwala analizowaé
dostep do urzadzen oraz rzeczywisty

czas ich wykorzystania. W sekcji www
prezentowane sa informacje o odwie-
dzanych stronach internetowych — in-
formacje te moga by¢ punktem wyjscia
do automatyzacji DLP w zakresie blo-
kowania niebezpiecznych witryn.
Sekcja Wydajnosé i transfer sieciowy
umozliwia monitorowanie obcigzenia
komputeré6w oraz ruchu sieciowego.
Widok pozwala analizowaé wykorzysta-
nie CPU, uzycie pamieci RAM, aktyw-
noéé¢ dyskow, a takze transfer danych
sieciowych generowany przez proce-
sy. Kolejna sekcja, ktéra powinna byé
Zzrédlem informacji na potrzeby kon-
figuracji DLP, to poczta wychodzaca
i monitoring wysytanych wiadomo$ci
e-mail. Funkcja umozliwia monitoro-
wanie wiadomosci e-mail wysylanych
za posSrednictwem aplikacji Microsoft
Outlook w wersji desktopowej. System
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pozwala na szczegétows analize wysy-
tanych maili, w tym ich zalgcznikéw,
odbiorcéw oraz tematéw. Widok zostat
podzielony na dwie zaktadki:
= e-mail — przedstawiajacy szczegdly
dotyczace wysytanych wiadomo$ci;
= zalaczniki — znajdziemy tu informa-
cje na temat zalacznikéw przesyla-
nych z wiadomosciami.
Monitorowanie USB pozwala identyfi-
kowaé¢ urzadzenia USB podlaczane do
komputer6éw z jednoczesng analizg ich
identyfikatoréw, statusu zgodnosci oraz
historii aktywnosci. W zakladce RDP
otrzymujemy informacje o rozpoczeciu
i zakonczeniu sesji oraz logowaniach
uzytkownikéw do i z infrastruktury,
urzadzeniach zdalnych, identyfikato-
rach komputeréw, z ktérych nawigzano
polaczenie, w tym ich nazwy i adresy
IP Natomiast ostatnia sekcja — serwe-
ry WWW — pozwala na monitorowanie
ustug webowych. Mozemy tutaj dodac
URL usltug, na ktérych monitorowaniu
nam zalezy, wraz z monitorowaniem
certyfikatu strony web.

NARZEDZIA

Znajdziemy tutaj takie sekcje jak: Wia-
domoéci, Raporty i Konfiguracja. Pierwsza
z wymienionych zakladek pozwala wy-
syla¢ oraz planowaé powiadomienia dla
uzytkownikéw i komputeréw. Admini-
stratorzy maja mozliwo$¢ wypuszczania

jednorazowych komunikatéw, tworze-
nia alertéw czy planowania wiadomosci
cyklicznych z wykorzystaniem gotowych
szablonéow. W omawianym module
mamy takze mozliwo§¢ konfiguracji
retencji logébw czy tworzenia i zarza-
dzania szablonami konfiguracji moni-
torowania poprzez profile przypisywane
do urzadzen. Na podstawie tych profili
zbierane s3 dane dotyczgce wydajnosci
urzadzen, historii wydrukéw, moni-
uzytkownikéw
oraz wielu innych parametréw. Sekcja

torowania aktywnosci

Drukowanie umozliwia monitorowanie
drukarek, zarzgdzanie informacjami
o ich uzyciu wraz ze wsparciem kontro-
li kosztow oraz efektywne zarzadzanie
urzgdzeniami.

> WSPARCIE | CENY

Obie wersje systemu réznig sie mo-
delem rozliczen. eAuditor on-premise
sprzedawany jest na licencji beztermi-
nowej, natomiast eAuditor cloud jest
rozliczany w modelu subskrypcyjnym,
z platno$ciami online, co pozwala
unikngé jednorazowego duzego wy-
datku inwestycyjnego. Co istotne dla
mniejszych firm, wersja chmurowa jest
obecnie bezplatna dla srodowisk licza-
cych do 100 komputeréw. Producent
zapewnia w obu modelach dokumen-
tacje online, czat z technikiem na zywo
oraz wsparcie e-mail i telefoniczne,

w obszarze monitorowania

eAuditor to dojrzaty,
rozwijany od ponad dwéch
dekad polski system klasy
ITAM/UEM, ktéry w jednej
konsoli faczy inwentary-
zacje sprzetu i oprogra-
mowania, monitorowanie

infrastruktury i pracowni-
kow, zdalne zarzadzanie
stacjami roboczymi oraz
coraz szerszy wachlarz
funkgji bezpieczenstwa,
w tym witasny mo-

dut DLP. Elastycznosé

wyboru miedzy klasyczna
instalacjg on-premise

a nowoczesnym modelem
chmurowym sprawia, ze
po system moga siegnat
zaréwno niewielkie firmy
stawiajgce pierwsze kroki
w porzadkowaniu swojej
infrastruktury, jak i duze
instytucje publiczne
zarzadzajgce tysigcami
stanowisk. Warto jednak
pamietac, ze petng funk-
cjonalnosé — zwhaszcza
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pracownikéw czy DLP —
trzeba wdrazac z rozwagg

i w zgodzie z obowigzuja-
cymi przepisami o ochronie
danych osobowych oraz
prawem pracy. Ostateczna
ocena kosztowa wdrozenia
wymaga tez kazdorazowo
indywidualnej wyceny

u producenta, gdyz BTC

nie publikuje szczegbdto-
wego cennika na stronie
produktu.

a klienci mogg liczy¢ na gwarantowa-
ne poziomy SLA. Dokladne warunki
licencjonowania oraz wycena zaleza
od liczby stanowisk i wybranych mo-
duléw. Aby je poznaé, trzeba sie skon-
taktowaé¢ z dzialem handlowym BTC
za pomocg formularza ofertowego, do-
stepnego zreszta na kazdej podstronie
serwisu eauditor.eu. System mozna
tez przetestowaé samodzielnie, korzy-
stajgc z darmowego demo dostepnego
online, bez koniecznoS$ci wczesniejszej
rejestracji.

Autor jest od 2004 r. zwigzany z branza

ITi nowych technologii w obszarze
administrowania systemami klasy ERP.

—
Werdykt

eAuditor Cloud

Zalety

© mnogost funkgji

© polski produkt i polskojezyczne
wsparcie techniczne

© modut DLP oraz rosnaca liczba
funkgji opartych na Al

© dostepna dokumentacja z opisem
funkgji

© mozliwosé dostosowania modelu
subskrypcyjnego

Wady

@ agent tylko dla systemow
z rodziny Windows

@ czesé funkaji jeszcze nie jest
dostepna
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