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System zarzadzania tozsamoscig
| dostepem do zasobow IT

eAuditor IAM przejmuje peten cykl zycia uprawnien pracownika: od pierwszego konta
| przypisania profilu, przez czasowe rozszerzenia rol, az po automatyczny zwrot
dostepow przy odejsciu z firmy. Wszystko w jednym miejscu, w petni audytowalnie,

Z minimalnym obcigzeniem dziatu IT.

WNIOSKUJ e« AKCEPTUJ e« ODBIERAJ < AUDYTUJ
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Korzysci z wdrozenia

e
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Zgodnosc¢ z regulacjami
UKSC2 / NIS2/1S0 27001/ DORA / KRl

System wprost odpowiada wymogom art. 8
UKSC2 (kontrola dostepu, MFA), NIS2, ISO 270071,
DORA i Krajowych Ram Interoperacyjnosci:
zasada least privilege, recertyfikacja, cykl zycia
tozsamosci, 2FA, kompletny slad audytowy.

\
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Audyt zawsze gotowy

Kazda zmiana uprawnien jest rejestrowana.
Cykliczne przypomnienia o weryfikacji nadanych
dostepow. Raporty operacyjne i strategiczne
wygenerujesz w kilka kliknie¢ - gotowe dla
audytora i regulatora.
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Ciggtos¢ mimo nieobecnosci

Urlopy, zwolnienia, delegacje - system
automatycznie wyznacza zastepce

i przekierowuje do niego wnioski oraz akceptacije.

Proces nigdy nie czeka na powrot decydenta.
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Mniej pracy operacyjnejw IT

Whniosek trafia do wtasciwej osoby
automatycznie. Akceptacja, realizacja w Active
Directory, powiadomienia mailowe - bez recznego
procesowania zgtoszen przez administratorow.
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A

Mniej nadmiarowych dostepow

Dwuetapowa weryfikacja, uprawnienia

czasowe i samodzielny zwrot uprawnien przez
pracownika ograniczajg zjawisko privilege creep
i konta-sieroty.
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Elastycznosc systemu

Petna konfigurowalnosc na etapie wdrozenia -
kartoteki, definicje uprawnien i sciezki akceptaciji
tworzysz bez programisty. System obstuguje
dostep nie tylko do aplikaciji IT, ale tez do maszyn
produkcyjnych, pomieszczen czy sprzetu.
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Funkcje systemu

Akceptacja
wniosku
Kolejka
oczekujgcych Powiadomienie
wnioskow e-mail
= 2
—— B B 06 :
IT = M
Nowy Baza Weryfikacja Przyznanie Archiwum
whiosek wnioskow whniosku uprawnien wnioskow
Odrzucenie
wniosku

Zarzadzanie uprawnieniami

Whniosek o uprawnienia

Formularz z polami dynamicznymi, wybor aplikacji lub profili
uprawnien, okres obowigzywania (od-do) oraz historia
zmian. Akceptacja w panelu lub bezposrednio

z wiadomosci e-mail.

Audyt bilansu otwarcia

Import istniejgcych uprawnien z systemow zrodtowychi
Active Directory oraz dwuetapowa weryfikacja: formalna
przez przetozonego i faktyczna przez IT. Uporzgdkowanie
dostepow bez recznych ankiet.

Automatyzacjaiintegracja

Automatyczne nadawanie uprawnien

Po akceptacji wniosku system uruchamia skrypty
PowerShell realizujgce nadanie dostepow — od konta
w domenie po zasoby i skrzynke e-mail.

Dostep i ciggtosc

Panel Pracownika

Webowa aplikacja dostepna z pulpitu komputera — bez
koniecznosci ponownego logowania. SSO domenowe
rozpoznaje zalogowanego uzytkownika. Pracownik widzi
swoje uprawnienia, sktada wnioski, sledzi ich status.
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Szablony zatwierdzen

Definiowalne sciezki akceptacji oparte na danych z Active
Directory (login, stanowisko, dziat). Jeden szablon moze
obstugiwac wiele typow wnioskow i automatycznie
wskazuje wtasciwego decydenta.

Cykliczna recertyfikacja

Harmonogram automatycznych przegladow uprawnien.
System przypomina przetozonym o weryfikacji aktualnych
dostepow ich zespotow. Kazdy cykl konczy sie raportem

Dwa narzedzia w jednym — |IAM i eHelpDesk

Po akceptacji wniosku system automatycznie generuje
zgtoszenie realizacyjne do wtasciwej grupy wsparcia —
bez kopiowania danych migedzy systemami.

Modut nieobecnosci i zastepstw

Kalendarz nieobecnosci z automatycznym wskazywaniem
zastepcy i powigzaniem z procesem akceptaciji wnioskow.
Dla pracownikow na czas okreslony system blokuje wnioski
wykraczajgce poza okres zatrudnienia.
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Jak wyglada wdrozenie?

1 c

3

Y

Poznajemy
organizacje

Wdrazamy system
w srodowisku

Spotykamy sie i ustalamy,

jakie systemy majg zostac
objete obiegiem uprawnien,
kto akceptuje wnioski oraz jak
wyglgdajg sciezki decyzyjne

w organizacji. Efektem jest
mapa procesow przygotowana
na miare potrzeb.

Instalacje przeprowadzamy
zdalnie, winfrastrukturze
(on-premise). Konfigurujemy
kartoteki, definicje uprawnien
oraz procesy.

Integracje

Microsoft Active Directory — struktura organizacyjna,
uzytkownicy, uwierzytelnianie domenowe (SSO).

LDAR CAS — uwierzytelnianie zewnetrzne.

Uwierzytelnianie dwusktadnikowe (2FA) oraz weryfikacja
dwuetapowa e-mail.

eHelpDesk — kierowanie wnioskow do grup wsparcia oraz wspolny
Panel Pracownika.

Bazy danych: MS SQL, MySQL, PostgreSQL, Oracle — import
danych pracownikow i uprawnien.

Pliki zrodtowe: CSV, Excel, XML, TXT — takze przez ODBC.

Model licencjonowania

Przeprowadzamy ,pierwszy
spis” — bilans otwarcia

Pobieramy aktualne uprawnienia
z systemow zrodtowych oraz
Active Directory i poddajemy je
dwuetapowe] weryfikaciji.

Po tym etapie po raz pierwszy

w organizacji wiadomo doktadnie,
kto i jakie uprawnienia posiada

— oraz czy rzeczywiscie powinien
je posiadac.

Towarzyszymy po starcie.
Wsparcie w standardzie SLA

W kolejnych miesigcach od
uruchomienia produkcyjnego
Swiadczymy ustuge wsparcia
obejmujgcy: biezgcy monitoring
pracy systemu, obstuge zgtoszen
serwisowych, korekty konfiguracji
oraz dostrojenie procesow do
realiow organizacji. Celem tego
etapu jest petna stabilizacja
wdrozenia.

Wymagania techniczne

Model wdrozenia: on-premises — instalacja w infrastrukturze

klienta.

System operacyjny serwera: Ubuntu / Debian / RHEL / CentOS /

Windows Server.

Srodowisko: JDK 8 (OpenJDK), Apache Tomcat 10.x.

Baza danych: PostgreSQL 16.x.

Sprzet (minimum): 4-rdzeniowy CPU, 8 GB RAM, 20 GB

przestrzeni dyskowe;.

Klient: dowolna nowoczesna przegladarka (Chrome, Firefox,
Edge) — bez instalacji oprogramowania na stacjach.

System oferowany w modelu licencji wieczystej. Cena zalezna od liczby administratorow systemu (kont uprawnionych do administrowania)
oraz liczby uzytkownikdw wystepujgcych w procesach (zwykle = liczbie kont w MS Active Directory).

Zapraszamy do kontaktu!

Skontaktu;j sie z naszymi Managerami Sprzedazy 1AM, aby umowic bezptatng
prezentacje lub otrzymac oferte dopasowang do Twojej organizacji.

Wojciech Jakubowski

wjakubowski@btc.com.pl
tel.: 914817226
kom.: 500 114 607
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Daria Lorek

dlorek@btc.com.pl
tel.: 914817221
kom.: 797 440 524

Dowiedz sie wiecej

www.eauditor.eu/IAM
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