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Cyberpbezplieczenstwo
w branzy medycznej

Poznaj dziatania gwarantujgce zwiekszenie
poziomu cyberbezpieczenstwa



OMOWIENIE TRENDOW | PROBLEMOW ZWIAZANYCH
e Z CYBERBEZPIECZENSTWEM

Cyberbezpieczenstwo  nieustannie  podlega  ewolucji. Jego zmieniajacy sie  charakter, w  pofgczeniu
z wysokim ryzykiem i staba ochrona sprawia, ze jest obarczone duza niepewnoscia. W zatozeniu powinno zapewnia¢ ochrone
uzytkownikom i systemom komputerowym, ale coraz czesciej specjalisci odpowiedzialni za cyberbezpieczenstwo
sg wystawiani na prébe.

Liczba atakéw phishingowych w poréwnaniu z poprzednim rokiem wzrosta 0 196%. W dodatku hakerzy stosujg coraz bardziej
skomplikowane metody dziatania, ktorych skutki moga wptynac na przestdj procesow biznesowych. Organizacje traca nie
tylko zaufanie, ale tez ogromne pienigdze. Dla przyktadu: atak ransomware kosztuje polska firme srednio 1,5 miliona ztotych?.
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W obliczu zblizajacej sie recesji podmioty poszukuja sposobdw na obnizenie kosztéw. Niestety budzet na
cyberbezpieczenstwo jest czesto jednym z pierwszych, ktére podlegaja redukcji. Redukowane sg wiec takze nakfady na
zatrudnienie. Obecnie na Swiecie brakuje okoto 3,5 miliona specjalistow od cyberbezpieczenstwa, a w Polsce - 17,5 tysigca.

Zgodnie z prognozami: w 2023 roku wzrosnie liczba atakéw na infrastrukture krytyczna. Oznacza to, ze dziatania z zakresu
cyerbezpieczenstwa powinny byc¢ traktowane priorytetowo zaréwno na szczeblu panstwowym, jak i organizacyjnym.

Ten rok prawdopodobnie przyniesie ataki na publiczne i prywatne placéwki stuzby zdrowia, urzedy administracji oraz

instytucje publiczne, ktére Swiadcza ustugi stuzby zdrowia. Dojdzie nie tylko do chaosu i strat finansowych, ale tez do
bezposrednich skutkéw dla spoteczenstwa, w tym do zagrozenia zdrowia i zycia ludzkiego.

1 https://blog.sagenso.com/cyberbezpieczenstwo-w-2023-roku-prognozy-i-trendy, [dostep: 18.01.2023]. 2
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Po pierwsze nalezy spodziewac sie znaczgcego nasilenia atakow ze strony Rosji. Zdecydowany prym bedzie
wiodt trend zwigzany z ransomware. Warto pamietac, ze rynek ustug zwigzanych z wtamaniami do systemow
informatycznych ciggle rosnie. W darknecie obecnie funkcjonujqg juz ,firmy” oferujgce modele subskrypcyjne,
pfatne w bitcoinach, dzieki ktorym mozna zaprogramowac ataki na konkretne systemy konkretnych
przedsiebiorstw. Bez wqtpienia rok 2023 bedzie obfitowat w tego typu ataki. Drugim wyzwaniem bedzie
znaczqcy niedobor kadry wyspecjalizowanych pracownikow. Juz na poczgtku ubiegtego roku braki szacowano
na ponad 25 tys. pracownikow: obecnie trend niestety nie jest optymistyczny. Nastepnym aspektem bedzie
zdecydowany wzrost atakow na infrastrukture loT oraz wszelkie ustugi chmurowe. Kolejna sprawa to
dedykowane i wyspecjalizowane ataki, ktore nie bedq juz prowadzone w sposob chaotyczny, ale precyzyjny.
Rosngce mozliwosci obliczeniowe komputerow pozwalajg na dokonanie precyzyjnych oraz ucigzliwych atakow.
Ataki takie bedq kierowane gfdwnie na stabsze punkty infrastruktury. Czeka nas wiec otwarta wojna o ,cyber
etaty”, szczegolnie dotyczqce doswiadczonych pracownikow, majgcych za sobq dziesigtki projektéw i tysigce
godzin przy konsoli.

ANALIZA OBECNEGO POZIOMU CYBERBEZPIECZENSTWA
e W BRANZY MEDYCZNEJ

Szpitale i organizacje opieki zdrowotnej stanowia jeden z gtdwnych celéw cyberprzestepcoéw. Organizacje opieki zdrowotnej
maja do czynienia z duza iloscig danych osobowych, ktdre sa niezwykle cenne dla grup hakerskich. Niemalze wszystkie
organizacje ochrony zdrowia sa narazone na incydenty w zakresie cyberbezpieczenstwa. Pytanie nie brzmi wiec, czy dana
placéwka zostanie zaatakowana, ale kiedy to sie stanie.



Statystyki nie ktamia: 89% organizacji ochrony zdrowia odnotowato $rednio 43 cyberataki rocznie, co daje prawie jeden
atak tygodniowo? Tylko od 2018 do 2021 roku nastgpit 84% wazrost liczby naruszen w branzy opieka zdrowotna?,
a prognozy moéwia, ze liczba atakéw wcigz bedzie wzrastac+.

64% organizacji ochrony zdrowia zgtasza, ze czuje sie zagrozona, ale tylko 48% z nich posiada plan przeciwdziatania
temu zagrozeniu®. Co niepokojace, 41% organizacji opieki zdrowotnej, ktére nie doswiadczyly jeszcze ataku uwaza, ze
w przysziosci prawdopodobnie padna ofiarami cyberprzestepcéws.

3% szpitali wykazuje staby, 63% szpitali wykazuje sredni, a tylko 20% dobry lub bardzo dobry poziom cyberbepieczerstwa.
Prawda jest niestety, ze o poziomie cyberbezpieczenstwa w publicznych placowkach medycznych decyduje ten szpital,
ktorego poziom zabezpieczen jest najnizszy.

Mysle, ze najwiekszym wyzwaniem dla szpitali bedzie nowelizacja ustawy kragjowym systemie
cyberbezpieczeristwa (KSC / ang. NIS2). Oznacza to, ze system ochrony zdrowia bedzie podlegaé nowym
regulacjom. Na samodzielne publiczne zaktady opieki zdrowotnej zostang natozone obowigzki zwigzane
z dyrektywq unijng oraz wspomniang krajowq ustawq, ktéra powinna pojawic sie juz niebawem. Oprocz
koniecznosci przeprowadzenia analizy ryzyka i wdrozenia procedur dojdzie tutaj niezbednos¢ implementacji
rozwiqzan pozwalajgcych na zwiekszenie poziomu cyberbezpieczeristwa. Kolejnym wyzwaniem,

z jakim mierzq sie podmioty funkcjonujgce w obszarze stuzby zdrowia, jest brak

specjalistow do spraw cyberbezpieczenstwa (zresztq problem ten dotyczy nie tylko

tej branzy). Zwieksza to trudnosc¢ implementacji zmian wynikajgcych z nowej

ustawy.

Przemystaw Kucharzewski, Dyrektor Zarzadzajacy,
producent rozwigzania z obszaru cyberbezpieczenstwa

30 POTENCIJALNE ZAGROZENIA | RYZYKA DLA BRANZY MEDYCZNEJ

Incydenty zwigzane z cyberbezpieczenstwem moga zagrozic¢ podtaczonym do sieci urzgdzeniom medycznym oraz systemom
danych, niezbednym do bezpiecznego i skutecznego Swiadczenia opieki zdrowotnej. Konsekwencje moga obejmowac
zmiane termindw wizyt czy operacji, przekierowywanie pojazdéw ratunkowych lub nawet zamkniecie jednostek opieki
i catych organizacji. Brak odpowiednich zabezpieczen moze takze prowadzi¢ do narazenia pacjentdw na powazne
niebezpieczenstwo.

Sporg czes¢ incydentdéw mozna udaremnic¢ lub zminimalizowac¢ ich skutki. Jednak wymaga to wdrozenia odpowiednich
srodkéw. Zarzadzanie ryzykiem zwigzanym z cyberbezpieczenstwem w Srodowisku opieki zdrowotnej jest jednak
wyzwaniem.

Reakcja na cyberzagrozenia wymaga kompleksowego programu bezpieczenstwa, aby zapobiec atakom na krytyczne
urzadzenia i systemy. Problemem jest takze znalezienie odpowiednich profesjonalistéw i pracownikdw dziatu IT.

1 https://blog.sagenso.com/cyberbezpieczenstwo-w-2023-roku-prognozy-i-trendy, [dostep: 18.01.2023]. 4 Healthcare Cybersecurity Report Q4 2021, Herjavec Group, 2021.
2 https;/mwww.tausight.com/healthcare-and-cybersecurity-key-statistics/, [dostep: 18.01.2023]. S https://www.tausight.com/healthcare-and-cybersecurity-key-statistics/, [dostep: 18.01.2023].
3 https://www.tausight.com/healthcare-and-cybersecurity-key-statistics/, [dostep: 18.01.2023]. ¢ https://expertinsights.com/insights/healthcare-cyber-attack-statistics/, [dostep: 18.01.2023]. 4



CYBERBEZPIECZENSTWO KLUCZEM DO OCHRONY
e BRANZY MEDYCZNEJ

Majac na uwadze tak duze ryzyko wptywajace na ciggtos¢ funkcjonowania placowek medycznych warto dazy¢ do jego

minimalizacji. Odpowiednia reakcja moze zapobiec wystapieniu potencjalnych zagrozen ze strony cyberprzestepcow.

Na podstawie VI edycji ,Badania stopnia informatyzacji podmiotéw wykonujacych dziatalnos¢ lecznicza” przygotowalismy
zestaw wskazéwek, dzieki ktérym poziom cyberbezpieczenstwa w Twoim szpitalu znaczaco wzrosnie. Najczesciej
wskazywane przez badane placéwki potrzeby to odpornosé na cyberataki (68,9%), zwiekszenie ochrony danych osobowych

(65,9%) oraz poprawa stanu wiedzy o zagrozeniach informatycznych wsréd pracownikéw/kierownictwa jednostki (59,4%).

Jakie dziatania w tym zakresie nalezy podja¢?

1. zwiekszy¢ odpornos¢ infrastruktury IT na cyberataki

2. zadba¢ o odpowiednig ochrone danych osobowych pacjentéw i pracownikéw

3. podniesc swiadomosé i stan wiedzy o zagrozeniach informatycznych wsréd pracownikéw

4. poprawic ciggtosc dziatania systemow informatycznych

5. uswiadomic pracownikom i kadrze zarzadzajacej ryzyko zwigzanego ze stosowaniem systemow

6. zwiekszy¢ ochrone poczty elektronicznej uzywanej w szpitalu

Zrédto: VI Edycja ,Badanie stopnia informatyzacji podmiotéw wykonujgcych dziatalnosé leczniczq 2022,

Maciej Kaczynski, Zatozyciel i CEO BTC Sp. z 0.0,
Architekt Systemu

@ www.linkedin.com/in/maciej-kaczynski
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Kluczem do zapewnienia bezpieczenstwa IT jest wdrozenie systemow do zarzqgdzania infrastrukturqg IT oraz
elementow ochrony danych (systemy klasy DLP — Data Loss Prevention). O ile zakup i wdrozenie systemu do
zarzqdzania infrastrukturg jest prosty i dos¢ szybki w czasie, o tyle opracowanie i wdrozenie polityk
bezpieczeristwa musi by¢ przemyslane i wtasciwe zaplanowane. Zbyt rygorystyczne polityki bezpieczenstwa
utrudniq dziatanie organizacji, zbyt lekkie doprowadzg do podatnosci i pozornej ochrony. Czas wdrozenia
polityk DLP jest stosunkowo dtugi — moze wynies¢ nawet do 10 miesiecy. Kluczowy jest tez czynnik ludzki — bez
wtasciwego, stabilnego zespotu IT — nie da sie zapewnic skutecznego bezpieczeristwa. Mamy w Polsce wielu
wybitnych specjalistow bezpieczenstwa [T, czesto pasjonatow, ktorych warto zaangazowac do tego typu
projektow. | pamietajmy, ze nie ma skutecznych w 100% zabezpieczen, nie ma systemodw, ktdre sq idealne
i bezbtedne. Ale gdy nie rozpoczniemy wdrozeri procesow zapewnienia bezpieczenstwa to na pewno nie

bedziemy bezpieczni. To jest akurat pewne.



5

ROZWIAZANIA WSPIERAJACE ZWIEKSZENIE POZIOMU

e CYBERBEZPIECZENSTWA W BRANZY MEDYCZNEJ

4 kluczowe dziatania, ktére zapewnia wzrost poziomu cyberbezpieczeristwa w branzy
medycznej:

@ Wdrozenie zaawansowanych systemow informatycznych do zapewnienia bezpieczenstwa IT.
@ Implementacja

na firmowych sprzetach w celu zabezpieczenia przed utratg danych.

rozwigzan majacych na celu szyfrowanie danych oraz nadzorowanie dziatan uzytkownikow

@ Edukowanie pracownikéw poprzez prowadzenie regularnych szkolen i kampanii informacyjnych dazac do zwiekszenia

Swiadomosci zagrozen cybernetycznych.

@ Prowadzenie audytéw bezpieczenstwa, aby zidentyfikowac stabe punkty infrastruktury i potencjalne zagrozenia.

Analiza kluczowych wskaznikéw
bezpieczenstwa IT (SOC)

Cykliczne procesy szkoleniowe
z polityk bezpieczenstwa IT dla
personelu medycznego

vauditor

System zapewniajacy ochrone danych medycznych na najwyzszym poziomie

Zdalne i masowe szyfrowanie
dyskéw wewnetrznych
i zewnetrznych (USB)

Masowe blokowanie podfgczania
nieautoryzowanych nosnikéw USB

Odwiedz nasza strone eauditor.eu

D

Rozbudowane polityki DLP do
kompleksowej ochrony przed
wyciekiem danych

Blokowanie dostepu do stron
www (BTC Website Classification)
i uruchamianych proceséw

(BTC Process Classification)



JAKIE OBSZARY WSPIERA SYSTEM EAUDITOR?

D Zarzadzanie

w—— komputerami

Dashboard - informacja

o infrastrukturze IT

Zdalna

instalacja / deinstalacja

Zdalny pulpit (RDP,
RTC, VNC, UVNC)

Zdalne zarzadzanie

Intel VPro / AMT

Zdalna konfiguracja

Zdalny restart

Zdalne wykonywanie
skryptéw CMD
(kilkadziesiat

wbudowanych)

Zdalne wykonywanie
skryptéw powershell
(kilkadziesiat

wbudowanych)

Wsparcie techniczne

::Q Uzytkownicy

Informacja

o uzytkownikach online

Godzina zalogowania,

wylogowania

Monitorowanie pracy
(czas aktywnosci,

nieaktywnosci)

Monitorowanie

uruchamianych aplikacji

Monitorowanie

uruchamianych proceséw

Monitorowanie drukarek

i wydrukow

Monitorowanie stron
Www na podstawie
zawartosci (machine

learning)

Monitorowanie poczty
i zatacznikow poczty

wychodzacej

Zdalne szkolenia
pracownikéw
i monitorowanie postepu

procesu szkoleniowego

E Monitorowanie
— urzqdzeﬁ

Godzina wiaczenia,

wytgczenia, uspienia

Lokalizacja komputera po

IP (komputer za NATem)

Podfaczane urzadzenia

zewnetrzne USB

Monitorowanie

i zarzadzanie ustugami

Monitorowanie
wydajnosci (RAM, HDD,
CPU)

Monitorowanie

dziennikéw zdarzen

Monitorowanie proceséw

pracownika

Podsumowanie

Statystyki sa alarmujace: liczba cyberatakéw na szpitale rosnie i bedzie wzrastaé. Organizacje ochrony zdrowia pomiedzy
2020, a 2025 rokiem wydadza na cyberbezpieczenstwo 125 mld USD?. Tych liczb nie mozna bagatelizowac. Podczas gdy silna
strategia i program prewencyjny nadal beda miaty zasadnicze znaczenie, inwestowanie w odpornos¢ cybernetyczna nie jest

juz opcja, a prawdziwa koniecznoscia.

7 https://expertinsights.com/insights/healthcare-cyber-attack-statistics/, [dostep: 18.01.2023].
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Zdalne szyfrowanie

dyskow (Bitlocker)

Szyfrowanie

BitLocker USB

Blokowanie
nieautoryzowanych
urzadzen zewnetrznych

USsB

Blokowanie proceséw

(HV)

Blokowanie drukarek

i wydrukow (HV)

Blokowanie
uruchamianych

stron www

Monitorowanie
/ blokowanie otwieranych

dokumentow (HV)

Blokowanie dostepu do
nieautoryzowanych sieci

WIFI (HV)

Monitorowanie
i blokowanie dostepu do
magazynéw danych

chmurowych (HV)

Edukacja
[ ]
-.] i komunikacja

Zdalne szkolenia

pracownikéw

Definiowanie wiasnych

materiatéw szkoleniowych

Gotowe filmy
instruktazowe w zakresie

bezpieczenstwa

Automatyczna
komunikacja

z uzytkownikami

Wyswietlanie pilnych
komunikatow
u uzytkownikéw

(Alert)

Wyswietlanie
komunikatéw

u uzytkownikéw



Jak podkreslaja specjalisci ds. cyberbezpieczenstwa — zadaniem obrony przed atakami hakerskimi jest przede wszystkim
monitorowanie i uSwiadamianie uzytkownikéw na temat kolejnych wariantéw znanych wczeséniej zagrozen. Zbiorowa
odpornosé systemu jest bowiem najlepszym sposobem na ochrone przed cyberprzestepcami.

Jedna z mozliwosci zapewnienia odpowiedniego poziomu cyberbezpieczeristwa w placéwkach medycznych jest zakup

systemu IT. To skuteczny sposdb zapobiegania cyberzagrozeniom w infrastrukturze IT, ktéry zapewnia nie tylko wzrost
bezpieczenstwa informatycznego, ale takze wptywa na efektywnos¢ funkcjonowania organizacji.

Aktualnie trwa nabér wnioskéw w ramach NFZ na wdrozenie systemoéw teleinformatycznych oraz zwigzanych z nimi
ustug. Dziatanie to ma na celu wsparcie cyberbezpieczenstwa w placéwkach medycznych m.in. poprzez zakup
oprogramowania IT spetniajagcego wymagania niezbedne do zapewnienia odpowiedniego poziomu bezpieczenstwa IT.

Nabor wnioskow

na wdrozenie systemow
teleinformatycznych

w ramach NFZ

O O O O 0O 0O O
O O O O 0O 0O O

Termin na ztozenie wniosku:

31 pazdziernika 2023 roku

Kwota dofinansowania: - .
240 -900 tys. z = S

Chcesz dowiedziec sie wiecej na temat dziatania
systemu eAuditor? Wypetnij formularz i uméw sie
bezptatng i niezobowiazujaca prezentacje.
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Kontakt

B Formularz

BN info@btc.com.pl

Q +48914817204



