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PO PIERWSZE

DZIEKUJEMY

ZA ZAINTERESOWANIE SYSTEMEM

Zapraszam do zapoznania sie z naszym kompleksowym oprogramowaniem do zarzadzania infrastruktura
i bezpieczennstwem IT. Doktadamy wszelkich staran, aby system spetniat oczekiwania zaréwno od strony
funkcjonalnej jak i uzytkowej, z zachowaniem najwyzszych standardéw. Niniejszy dokument stanowi
zrédto informaciji o najnowszej wersji — eAuditor V9.3 Al. Zycze mitej lektury.

Maciej Kaczynski
CEO
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DASHBOARD

N .
in(;:va generacja prezentaciji graficznej danych z
astruktury IT w postaci interaktywnych widgetéw.

+  Ponad 100 widgetow

+ Pelna responsywnosé

+ Dynamiczne filtrowanie danych

+ Bezposrednie przejscie do Zzrédta danych

Sesje VNC
Strony WWW
Transfer sieciowy
Uprawnienia (ACL)
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KATEGORIE MACHINE LEARNING
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Security Dashboard Network Dashboard Raporty

Mdj Dashboard  Dashboard

SECURITY DASHBOARD

[2] Méj Dashboard

Nowy dashboard prezentujacy elementy pracy
sieci, komputerow i uzytkownikoéw wptywajace na
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Pakiety Top 10

Ponad 30 interaktywnych widgetéw
* Prezentacja niebezpiecznych zachowan IT
Prezentacja dla struktury organizacyjnej, grupy komputeréw

+ Prezentacja zmian w przedziale czasu

NETWORK DASHBOARD

serwisami
Telefon (uss)

+ Dowolne filtrowanie urzadzen w sieci
Szybkie i przejrzyste lokalizowanie probleméw w sieci
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MOJ DASHBOARD

Panel przedstawiajgcy indywidualnie
spersonalizowane widgety administratora.

Dostosowana zaktadka z Dashboardami
«  Skroty do najwazniejszych informacji z systemu
Modyfikowalne widgety




ACL Manager umozliwia kazdemu administratorowi petne
monitorowanie rzeczywistych uprawnien uzytkownikéw (takze
tych, ktorzy pracuja zdalnie).

Odczytywanie uprawnien do zasobéw lokalnych i udostepnionych

Monitorowanie 13 rodzajéw uprawnien ACL

Filtrowanie uprawien ze wzgledu na foldery, grupy lub uzytkownikéw

Harmonogram, umozliwiajacy ustawienie dowolnej czestotliwosci aktualizacji danych

UWIERZYTELNIANIE ZA POMOCA KLUCZY




SZYFROWANIE BITLOCKER

Petna integracja z BitLockerem® pozwala na
szyfrowanie dyskéw wewnetrznych (HDD)
i pamieci zewnetrznych (USB).

Zdalne masowe szyfrowanie / deszyfrowanie partycji dyskéw wewnetrznych
i zewnetrznych (USB)

Identyfikacja partycji zaszyfrowanych

Wsparcie dla metod szyfrowania: AES 128 lub 256-bit

Szyfrowanie / deszyfrowanie w sieci lokalnej i poza NAT-em

Biezacy status procesu

Magazynowanie kluczy odzyskiwania

MAGAZYN IT

Ewidencja iloSciowo-wartosciowa akcesoriow
infrastruktury informatyczne;.

Ewidencja iloSciowo-wartosciowa akcesoriow i infrastruktury informatycznej
Dowolna ilo§¢ magazynéw

Protokoty

Wsparcie dla metody FIFO
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M4 Dashboard

€ Urzadzenia > Lista

INWENTARYZACJA INFRASTRUKTURY

Wazrystko & Komputer & Drukarka O Aparat (USB) C8 Dyktafon (USB)
—_—

QBOpaisSD  Wldziennik T KartaSIM C8 Klawiatura CB Komputer bez

| WYPOSAZENIAIT

QSetch  @Rbety W@Telefon T Telefon komérkowy C8 Wiasne urzad

BDBOEYD yuzaden v

Inwentaryzacja infrastruktury i wyposazenia IT umozliwia automatyzacje
dziatan administratora IT oraz stuzb ksiegowych.

Wt tekst dowyszukania. &

'O ] Przeszukaj kolumny tekstowe la]
» Orantpraca
¥ O producent
* edrina 05
» Use
oW

Ewidencja $rodkéw trwatych
Automatyczne przypisywanie zasob6w do uzytkownikéw
WYKRYTY AUTORYZACIA  Typ

Szczegétowe informacje o konfiguracji sprzetowej

((<((<

BB
B0s 1k BZautoryzowany  Komputer

Protokoty przekazania i zwrotu
Rozbudowany system raportowania o
Tk Bzautoryzowany Komputer
#B@E Nie B zautoryzowany Drukarka
HE@g Tk Pamig¢

Z;u!oryzowany Masowa
(Usg)

HE@ T ANezautoryzong, THefon
wanm Komérkowy Gal
INWENTARYZACJA SRODOWISK WIRTUALNYCH e
(usg) z
#8@ Tak ZﬁulOV‘y’ZO\','any ,:‘:mec
Inwentaryzacja i monitorowanie wirtualizacji polega na automatycznym, -
g (s ANezautoryzop,ry :;:vc{

(Usg)

okresowym skanowaniu sieci w celu zidentyfikowania srodowisk
wirtualnych (serweréw), odczytaniu ich parametréw (maszyn wirtualnych).

Inwentaryzacja srodowisk wirtualnych VMware, Hyper-V
Informacja o maszynach wirtualnych wraz z mozliwos$cia zarzadzania nimi

Harmonogram skanowania
Raportowanie serweréw wirtualizacji

Powiadomienia




System umozliwia zarzadzanie oprogramowaniem i licencjami
w ztozonych strukturach organizacyjnych (struktury
wielooddziatowe, grupy kapitatowe).

Inwentaryzacja aplikacji i pakietow
Inwentaryzacja systemow operacyjnych
Inwentaryzacja baz danych
+ Pomiar wykorzystania oprogramowania WEB oraz aplikacji
*  Whbudowana baza wzorcéw aplikacji i pakietow (prywatna i publiczna)
+ Profesjonalne raporty
+ Powiadomienia

admin
e~ B

Modut zdalnego zarzadzania umozliwia automatyzacje oraz
mozliwos¢é masowego wykonywania zadan na komputerach

w sieci lokalnej i poza siecia. @ i
in

+ Zdalne zarzadzanie za pomocg serwera zadan @ Inny Uytkownik
+ Zdalny pulpit RDP/VNC/webRTC/vPRO

+  Wsparcie dla INTEL vPRO/AMT

+ Zdalne instalacje oprogramowania
» Monitorowanie dziennikéw zdarzen
» Serwer automatyzacji

» Harmonogramy wykonania

* Rozbudowany system raportowania
+ Powiadomienia




MONITOROWANIE INFRAS KTURY IT

Monitorowaniu moze podlegac sprzet IT, sieci, systemy operacyjne
oraz oprogramowanie, a takze dziatania uzytkownikow.

Monitorowanie oprogramowania
Monitorowanie sieci

Monitorowanie sprzetu IT

Podsumowanie wg priorytetu (dzid) Podsumowanle wg priorytetu (Ostatnie 7 dni)

+ Monitorowanie wydajnosci
. . . . . E HIGH NORMAL [ LOW - HIGH NORMAL D LOW
+  Monitorowanie srodowiska wirtualnego
Monitorowanie VNC i RDP
Monitorowanie dziennikéw zdarzen/Syslog
Monitorowanie serwisow WWW
Monitorowanie ustug
Monitorowanie sensoréw Wazystide

Monitorowanie uprawnief ACL 58 B T ok s

Monitorowanie poczty elektronicznej
Monitorowanie drukowaniaW

MONITOROWANIE SIECI | MAPY SIECI LAN

Modut umozliwia zobrazowanie potgczen pomiedzy
poszczegdlnymi elementami sieci oraz uzyskanie szczegétowych
informacji w ramach danej sieci.

+ Skaner sieci

* Budowanie map sieci

+ Monitorowanie portéw i ustug IT

* Rozbudowany system raportowania
+ Powiadomienia



Monitorowanie w czasie rzeczywistym dostepnosci serwera oraz
widocznosci strony WWW w Internecie/Intranecie. Funkcja umozliwia
analizowanie stron poprzez wyszukiwanie okreslonych fraz. wauditor =

& Komputery
8 Witusiizaga
. . .z . . /B Urzadzenis
Monitorowanie serwiséw w czasie rzeczywistym e
Inteligentne analizowanie stron & Oprogramomanie
& Osoby
Ewidencjonowanie dostgpnosci serwiséw B Padimtineds
@ Magarmn
&3 Finanse.

Historia dostepnos$ci monitorowanych serwiséw
@ Ochrona damych [DLP]

E5) Serwer monitorujacy > Serwery WWW

63 Serwer wisdomot
O Serwer wideo (LMS)
Serwer monitonfacy

Ustalanie harmonogramu monitorowania serwiséw WWW

Merty systemowe.
Orukowanie
Dziennikd zdarzest
eServer
Harmonogram zadsh
Historialogowa
Intel AMT

Wszystko

Logowanle agontdu
Pocrtawychodzaca

Sersory.

Serwery WWW.

SeleVC HOQ [k
Stroay WWW.
Transter sieciowy
Upcawnienia (ACL)
use

Ushagi

o Serwer inatalacii

Automatyczne monitorowanie drukarek znajdujacych sie w sieci
lokalnej. Funkcja pozwala na odczytywanie szczego6towych informacji
o urzadzeniach drukujacych.

Monitorowanie drukarek w sieci lokalnej

Odczyt statusu drukarek dostepnych w sieci
Szczegdtowe informacje m.in. o poziomie tonera, marginesach, powiadomieniach i portach

Konfiguracja powiadomien
Alerty o dziataniu urzadzen drukujacych



MONITOROWANIE SENSOROW

vauditor =
& Komputery £5) Serwer monitorujacy >
S Wirtualizada
Monitorowanie i alarmowanie w czasie rzeczywistym o e
. . . . < WW'“
wystepujacych incydentach zwigzanych ze stanem technicznym Dt
kluczowych urzadzen organizacji. B
@ Ochrona danych(OLP)
2 Serwerwiadomosd
* Monitorowanie temperatury + Monitorowanie wycieku gazu = Sﬁ:wm
Monitorowanie wilgotnosci * Monitorowanie otwarcia drzwi
* Monitorowanie wycieku wody * Monitorowanie ruchu
Monitorowanie pradu elektrycznego *  Monitorowanie dymu
+ Monitorowanie napigcia elektrycznego + Monitorowanie przeptywu powietrza

Monitorowanie nasilenia swiatta Powiadomienia

* Monitorowanie mocy elektrycznej * Przypisanie urzadzen wedtug lokalizacji

MONITOROWANIE UZYTKOWNIKOW

Monitorowanie uzytkownika polega na automatycznym lub
okresowym zbieraniu informacji z systemu operacyjnego.

* Monitorowanie aktywnosci pracownika + Monitorowanie odwiedzanych stron
Monitorowanie wydrukow internetowych

+ Historia logowan pracownika + Monitorowanie podtaczonych urzadzen
Monitorowanie poczty elektronicznej (e-mail) UsB

+ Monitorowanie transferu danych + Obliczanie produktywnosci

*  Monitorowanie proceséw + Prezentacja graficzna w formie

widgetéw




Prezentacja danych o aktywnosci pracownikéw oraz grup
oz 2 8,0 . . vauditor =
pracownikéw (réwniez pracujacych zdalnie). o o

B Wirtuslizada
B Urradzenia
o Sied

Informacja o aktywnosci pracownika, czasie logowania i trybie pracy (lokalna, VPN, za NAT) & Omrcsrmerria
& Osoby

Monitorowanie uruchamianych stron WWW B P motieds
& Magazyn

Monitorowanie uruchamianych proceséw i aplikacji & Flase

Monitorowanie o wydrukach T
Informacja o transferze sieciowym S
Informacja o uzywanych urzadzeniach USB i

R Server sutomatyzadii

Obliczanie produktywnosci
B Heipdosk
Definiowalno$¢ grup uzytkownikéw P

8 cMoB
@ Ustiwienla
&3 Pomncc

R Norzotsia

2% Osoby > Grupy oséb » Szymon F

WorkTime Manager

LISTA OSOB

OTWARTE SESJE

OSTATNIE SESIE

Spersonalizowany dostep dla kazdego uzytkownika organizaciji,
umozliwiajagcy otrzymywanie kluczowych informaciji w czasie
rzeczywistym.

+ Spersonalizowany, webowy panel pracownika + Bezposredni dostep do szkolen .
+ Informacja o sprzecie i oprogramowaniu + Obstuga wsparcia technicznego
* Informacja o aktywnosci + Komunikaty i wiadomosci

+ Informacja o uprawnieniach ACL



POLITYKI DLP

System zapewnia kompleksowe zarzgdzanie politykami
bezpieczenstwa IT, umozliwiajac ich centralne definiowanie,
wdrazanie oraz monitorowanie w catej infrastrukturze organizaciji.

ZARZADZANIE IAM

CLIPBOARD

CLOUD STORAGE
DEVICE

E-MAIL

FILE MOVE COPY
FINGERPRINT
PRINTSCREEN
PROCESS
REMOVABLE DEVICE

SCHEDULED TAGGING
SCHEMATY OPROGRAMOWANIA
SCREEN MONITORING

SPLASH SCREEN

USB ENCRYPTION

WEB

WLAN

WORKING TIME

Automatyzacja procesow nadawania, weryfikacji oraz odbierania
uprawnien do systemow informatycznych.

Zarzadzanie uprawnieniami

Zarzadzanie zmianami

Zarzadzanie nieobecnosciami i zastepstwami

Zarzadzanie $ciezka akceptacji wniosku

Definicje uprawnien
Kartoteki i zestawienia

Portal pomocy technicznej

IP:
Komputer:

@ Dashboard
& Wsparcie

Uprawnienia

Jan Jankowski

Kierownik

Moje

Przeszukaj kolumny tekstowe

Uprawnienia

Pracownicy

Status = Wszystko v

0

(@]

Opcje

Pracownik

Adam Adam

(test\adam)

Konewka Wanda
(test\konewkaw)

Nowak Lucjan
(test\Inowak)

Konewka Wanda
(test\konewkaw)

Konewka Wanda
(test\konewkaw)

Konewka Wanda
(test\konewkaw)

Kowalski Jan
(test\jkowalski)

Nowy wniosek Listaw

Pracownik = Wszystko

Weryfikacja 31:0d 2024-10-21do 20

Uprawnienie

CorelDRAW Graphics Suite
Wazne od 2024-02-20 bezterminowo

CorelDRAW Graphics Suite
Wazne od 2024-06-20 bezterminowo

eHelpDesk
Wazne od 2024-06-20 bezterminowo
Obszar uprawnieri: Uprawnienia

eHelpDesk
Wazne od 2024-06-26 do 2024-07-26
Obszar uprawnien: Zgtaszajacy

Autodesk Viewer
Wazne od 2024-07-01 do 2024-07-01

RODOprotektor

Watzne od 2024-07-01 bezterminowo
Typ uzytkownika: IOD

Obszar uprawnier: Analiza ryzyka

Adobe Acrobat Standard
Wazne od 2024-07-10 bezterminowo




MONITOROWANIE EKRANU

System umozliwia biezgce monitorowanie aktywnosci uzytkownikow
poprzez analize obrazu ekranu. © & S

Usta Wienia logowa Nia

/ :
Don:sumreﬁx(n:zwg domeny)

+ Podglad ekranu uzytkownika w czasie rzeczywistym
+ Automatyczna rejestracja zrzutéw ekranu

. o L Trvbsmg;,s,zn o
Analiza aktywnosci uzytkownikéw zwas | [erak
Wsparcie dla pracy zdalnej i lokalnej : | URldoserwers cas
Archiwizacja danych dla celéw audytowych v
. 3 TELE‘FONKOW

000111
Logowan;, o
ST "”“Weupom;km
( SZCZEGELy e na maif,
OomySinie o
1N Iogewane gy
Welaczone

UWIERZYTELNIANIE DWUSKLADNIKOWE (2FA)

*3P0we 2 kogem Z3uthenticator, '3 nowy) ZYthownilgy,
tora g h
v

Wriaczone

Zwieksza poziom bezpieczenstwa logowania poprzez dodatkowa
warstwe ochrony, wykorzystujac aplikacje autoryzujace.

+ Obstuga Google Authenticator i Microsoft Authenticator
+ Mozliwos¢ konfiguracji dla pojedynczych uzytkownikéw
+ Mozliwosé¢ ustawienia 2FA dla nowych uzytkownikéw
Opcje zabezpieczen: wytagczone, wtaczone, wymagane
Resetowanie ustawien uwierzytelniania
Automatyczna rejestracja poprzez kod QR
+  Wymaég podania 6-cyfrowego kodu generowanego w aplikacji
+ Zgodnos$¢ z urzadzeniami Android i iOS

Pozwala na biezgco identyfikowac¢ zagrozenia w zainstalowanym
oprogramowaniu i urzadzeniach IT.

+ Automatyczne wykrywanie luk

+ Integracja z bazami CVE

+ Skanowanie catej infrastruktury IT

+ Raportowanie podatnosci w czasie rzeczywistym
+ Priorytetyzacja zagrozen wedtug poziomu ryzyka
+ Powiadomienia o nowych podatnosciach
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8 cmpB
P o o . Worowad2 nazwe do znalezienia &
Wspolna baza CMDB dla catos$ci systemu, pozwala na szybkie pozyskanie
danych o kazdym komponencie infrastruktury IT. CMDB moze by¢
. - p . . ActiveDi
zasilana ze zrédet zewnetrznych za posrednictwem API. Zakres: B e ot i
'p;;%adl‘a::"\::pnr.owadzmie dowolnejilosci sen‘/er;;c j:s = @ S,:Zj?[gro;
» Infrastruktura IT » Urzadzenia
*  Procesy IT + Urzadzenia przeno$ne 5 Budzet(a) Kompute
« UstugiIT «  Srodowisko wirtualizacji BT W ystemie cuitor. i
*  Komputery +  Oprogramowanie i licencje oleaming (10) e
. SieciIT + Dokumenty i umowy 8 :midj:;"rﬁff:mfgg\mmg;/ysyh.y,;ew,-,domm Kategorie
A e, wane s3 dowysytania Widok zawie,
. UiytkOWI'IiCy . Fi|my LMS mﬁniow;msh’ak:"_‘:i::r:i”::'":nychwsystem.zgodnieze @ S\;stemZeAudi
Wiasnych gruy
u“ﬂcle(.’!s) Wpisanej mask
Zestawienie licencji z isanych w bazie sys; mu 5

Systemie eAud

POWIADOMIENIA ADMINISTRACYJNE
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KOMUNIKATOR

Komunikator umozliwia komunikacje uzytkownikéw
z administratorem IT.

* Rozmowy indywidualne
* Rozmowy grupowe



SERWER WIADOMOSCI

Serwer umozliwia komunikacje miedzy administratorem

IT a uzytkownikami.
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SYSTEM WSPARCIA TECHNICZNEGO EHELPDESK

System wsparcia technicznego umozliwia zgtoszenie
probleméw technicznych oraz ich obstuge.

Panel uzytkownika
Rejestracja zgtoszen
Dostep do bazy wiedzy

Obstuga zgtoszen

Powiadomienia o zmianie statusu




JAK DZIALA EAUDITOR?
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Wymagania techniczne

eAgent

System operacyjny Windows: Windows 7, Windows
8, Windows 10, Windows 11, Windows Server 2008R2,
Windows Server 2012R2, Windows Server 2016,
Windows Server 2019, Windows Server 2022.

System operacyjny Linux (Brak wsparcia dla DLP):
dystrybucje Ubuntu 11.04 lub wyzsza, Fedora 16

lub wyzsza, CentOS 6.3 lub wyzsza, Debian 6.0 lub
wyzsza, RedHat 6.0 lub wyzsza

System operacyjny MacOS (Brak wsparcia dla DLP):
MacOS X 10.7, MacOS X 10.8

RAM min. 1 GB, HDD min. 10 GB

- dla urzadzen, na ktérych instalowany jest eAgent
nie jest wymagana licencja Microsoft SQL Client
Access License (CAL), ale dla urzadzen, na ktérych
zainstalowany jest eAgent i wykorzystywany
jest jednoczesnie Panel uzytkownika lub DLP,
wymagana bedzie licencja Microsoft SQL Client
Access License (CAL) lub obejmujaca licencja MS
SQL Server per core.

eServer

« Windows 8.x/10.x
+ Microsoft Windows Server 2016/2019/2022
* 4 GB RAM, 100 GB HDD, procesor 64-bit

- 1 x licencja Microsoft SQL Server CAL per Device lub
obejmujaca licencja MS SQL Server per core.

eWebConsole

« Przegladarka stron www zgodna z HTML5
(np. Firefox, Chrome, Opera)

+ Microsoft SQL Server per User lub per Device lub
obejmujaca licencja MS SQL Server per core.

eDatabase

+ MS SQL 2016 (wszystkie wersje)
+ MS SQL 2017 (wszystkie wersje)
- MS SQL 2019 (wszystkie wersje)
« MS SQL 2022 (wszystkie wersje)
+ 16GB RAM, 100 GB HDD, procesor 64-bit

+ 1x licencja Microsoft SQL Server CAL per Device*

Serwer www

» Windows 8.x/10.x

+ Microsoft Windows Server 2016/2019/2022
+ Java 8 (JRE lub JDK), Apache Tomcat 9

+ 16 GB RAM, 40 GB HDD, procesor 64-bit

+ Microsoft SQL Server CAL per User lub per Device*
lub obejmujaca licencja MS SQL Server per core.

Wersje edycyjne

eAuditor Standard - Edycja obstuguje MS SQL
Server Express.

eAuditor Professional — Edycja obstuguje MS
SQL Server Express, Standard i Enterprise. W
zaleznosci od posiadanej wersji system moze

wymagac¢ dodatkowych licencji CAL.

eAuditor Enterprise — Edycja obstuguje MS
SQL Server Standard i Enterprise. W zaleznosci
od posiadanej wersji system moze wymagac
dodatkowych licencji CAL.

*dla wersji MS SQL Express Edition licencje CAL
do Microsoft SQL Server nie jest wymagana.



Architektura i interfejs

* Interfejs webowy nowej generacji gwarantuje tatwo$¢ w obstudze
¢ Petna skalowalno$é¢ — nawet powyzej 50 tys. komputeréw

¢ Wysokie bezpieczenstwo

* Nie wymaga instalacji dodatkowych komponentéw

*  Wsparcie dla NAT (komputery zaréwno w sieci, jak i poza nig)

Sztuczna inteligencja

¢ Automatyczna klasyfikacja stron WWW
¢ Automatyczna klasyfikacja proceséw systemowych i aplikacji

Certyfikaty

« Certyfikacja na zgodno$¢ z MS SQL Server 2014/2016

« Certyfikowane przez Microsoft sterowniki

Licencjonowanie

¢ Licencja na czas nieoznaczony
¢ Subskrypcja 12/24/36 miesiecy
¢ Kompleksowosé

Ceny

¢ Ceny producenta dostosowane do rynku polskiego
* Wersje GOV, EDU i MED

¢ Mozliwo$¢ negocjacji cen

¢ Upgrade konkurencyjny

Integracja

* Microsoft AD, RBAC

¢ Microsoft Entra ID

¢ Intel VPro/AMT, Intel Anti-Theft

* Hyprovision DLP

* Whbudowany hypervisor dla Microsoft Hyper-V, VMware
¢ eHelpDesk

¢ LMS (Learning Management System)

¢ Uwierzytelnianie za pomoca kluczy fizycznych CAS

¢ APl doimportu dowolnych danych

Wsparcie

¢ Doskonaty, w petni automatyczny mechanizm aktualizacji

* Kilkadziesiat filméw instruktazowych

* Pomoc kontekstowa, case studies

¢ Telefoniczne i e-mailowe wsparcie techniczne w jezyku polskim
¢ Zdalny pulpit inzyniera

e Webinary

Zgodnos¢ z polskimi przepisami

¢ Zgodnos$¢ z RODO, polskimi przepisami i normami
¢ Zgodnos$¢ z wymaganiami producentéw oprogramowania




vauditor

BTC Sp. z 0.0. oferuje nowoczesne i innowacyjne rozwigzania w obszarze zarzadzania oraz bezpieczenstwa infrastruktury IT. Stawiamy na rozwigzania,
ktore z powodzeniem znajduja zastosowanie u Klientéw z sektora administracji publicznej oraz firm prywatnych. Chcesz dowiedzie¢ sie wigcej o naszych
produktach? Zachecamy do kontaktu!

www.btc.com.pl



