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Cyberbezpieczny Samorzad @rbic

Nowe mozliwosci finansowania

https:.//www.eauditor.eu/cyberbezpieczny-samorzad-cyberbezpieczenstwo-samorzadowych-systermow-informatycznych/

Badanie bezpieczenstwa stron internetowych
samorzadow, jakie przeprowadzone zostato przez
zespdt CSIRT NASK w 2020 r. ujawnito szokujace
dane. W ponad potowie zbadanych witryn odkryto
podatnosci na ataki, w tym powazne bitedy. Sa
one coraz czesciej zauwazane i wykorzystywane
przez cyberprzestepcéw. Dowodem na to jest
fakt, ze w drugiej potowie 2022 r. zarysowat sie
wyrazny trend wzrostowy w liczbie rejestrowanych
przez CSIRT NASK zgtoszen.

Realizacja projektu w jednostce

samorzadu terytorialnego
przyczyni sie m.in. do:

e wdrozenia lub aktualizacji polityk

Centrum Projektow Polska Cyfrowa we wspdtpra- bezpieczerstwa informacji

cy z Panstwowym Instytutem Badawczym NASK

rozpoczeto przyjmowanie wnioskdw w ramach o wdrozenia $rodkéw zarzadzania
projektu ,Cyberbezpieczny Samorzad”. Projekt ryzykiem w cyberbezpieczenstwie
ten skierowany jest do ponad 2,8 tys. jednostek

samorzadu terytorialnego. Cminy, powiaty i woje- e Wwdrozenia mechanizmow i srod-
wodztwa moga uzyskac pienigdze m.in. na opra- kow zwiekszajgcych odpornosc
cowanie, wdrozenie i certyfikacje procedur na ataki z cyberprzestrzeni

z zakresu zarzadzania bezpieczenstwem informa-
cji, czy tez zakup, wdrozenie i konfiguracje syste-
mow, urzadzen i ustug majacych na celu podnie-
sienie poziomu cyberbezpieczenstwa.

Termin sktadania wnioskéw Wysokosé dotacji Finansowanie uzaleznione od
od 19 lipca 2o 2N B o
do 30 wrzesnia do nawet i zZamoznosci
850 tys. zt " B
2023 . jednostki

Ex i

Do zapewnienia wktadu wiasnego, ktorego taczna wysokos¢ dla catego projektu to zaledwie
ok. 4 proc., beda zobowigzane tylko najzamozniejsze samorzady. Samorzady beda mogty rozliczyé¢
w ramach projektu dziatania zrealizowane pomiedzy 1 czerwca 2023 r., a 30 czerwca 2026 r.
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Zarzadzanie bezpieczenstwem informacji w jednostce obejmuje szeroki zakres dziatan zwigzanych
z opracowaniem i wdrazaniem regulacji, polityk czy procedur. Wymaga takze posiadania odpowiedniej
infrastruktury IT. Firma BTC od ponad 20 lat wspiera jednostki administracji publicznej w zarzadzaniu
oraz zapewnhnianiu bezpieczenstwa infrastruktury IT.

Umozliwiaja to wdrazane przez nas systemy:

« eAuditor - Kompleksowe rozwiazanie do zarzadzania, inwentaryzacji, monitorowania i zapewnienia bezpie-
czenstwa IT. Oprogramowanie eAuditor wspiera kluczowe procesy w organizacji oraz stanowi kompleksowe
wsparcie dla dziatow IT.

« Hyprovision DLP - Profesjonalny system do ochrony przed wyciekiem danych, ktéry oferuje szerokie mozliwo-
sci kontrolowania i blokowania serweréw. Zapobiega takze ich utracie oraz pozwala na wykrywanie podejrza-
nych dziatan.

« System Zarzadzania Uprawnieniami - Kompleksowe oprogramowanie automatyzujace procesy nadawania,
weryfikacji oraz odbierania uprawnien do systemow IT. Wptywa na zwiekszenie bezpieczenstwa IT, dzieki
zapewnieniu mozliwos¢ biezacego monitorowania uprawnien.

« Modut dla Sygnalistéw - System dedykowany do przyjmowania zgtoszen o naruszeniach prawa od Sygnali-
stow, zgodnie z przepisami Dyrektywy Parlamentu Europejskiego i Rady UE. To bezpieczny kanat informujacy
0 nieprawidtowosci w organizacjach.

» eHelpDesk - Rozwigzanie do zarzadzania procesami wsparcia technicznego. System umozliwia nadzorowanie
Swiadczonych ustug informatycznych oraz zarzadzanie incydentami w celu ograniczania ich negatywnego
oddziatywania na biznes.

« RODOprotektor - Rozwigzanie do zarzadzania danymi osobowymi zgodnie z RODO. Wspiera administratorow
danych i inspektoréw ochrony danych w realizacji codziennych zadan, umozliwiajac nadzér nad upowaznie-
niami oraz szacowanie potencjalnego zagrozenia.

Dlaczego warto wybra¢ system eAuditor

w ramach Programu Cyberbezpieczny Samorzad?

System eAuditor spetnia wszystkie wymogi doty-  jednostek samorzadu terytorialnego. Nasi Klienci
czace zapewniania cyberbezpieczenstwa samorza-  doceniaja to, ze przekazujemy dziatom IT kom-
dowych systemoéw informatycznych. W ramach  pleksowe rozwiazanie, ktére juz w konfiguracji
programu ,Cyberbezpieczny Samorzad” proponu-  podstawowej umozliwia: zapewnienie bezpie-
jemy wdrozenie naszych rozwigzan, zwiekszaja- czenstwa IT, zarzadzanie IT, inwentaryzacje IT
cych poziom bezpieczenstwa IT w podmiotach  oraz monitorowanie IT.

(" ) bezpieczne zdalne 4 zdalne i masowe )
wakaini bespieczenstua || POICIEziomputerami || sytrowanie
infrastrukt IT (SOC
Infrastruktury IT ) z wykorzystaniem i niesystemowych dla SSD/HDD

technologii RTC i USB za pomoca MS BitLocker
- / o - i /
4 ) 4 )

Funkcjonalnosci do
monitorowanie uprawnien zapewnienia polityki bezpieczestwa
MS ACL bezpieczenstwa IT DLP

€A

N\ J \_ J
4 ) 4 )

Kiosk Aplikacji sztuczna inteligencja (Al) Panel Pracownika
jako metoda bezpiecznego w procesie klasyfikowania stron jako efektywna metoda
instalowania oprogramo- internetowych na podstawie informowania i szkolenia
wania przez pracownikow zawartosci (tresc) strony pracownikow

- J - J
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Wybrane pozycje

Ochrona

Dziatanie Proponowane rozwigzanie Rl Dziatanie Proponowane rozwigzanie
(OCH) Monitoring (CM) P q
WlJedno%tlce WQrozono ‘sysltem‘ Sl R Sylstelm zlarzadzanla Wykryte zdarzenia sg w Jednostce analizowane w celu wykrycia "
tozsamos$ciami i uprawnieniami. Uprawnieniami Anomalie i metody) pr2ebieglioraz SN Hyprovision DLP
Funkcjonuje zarzadzanie zdalnym dostepem do zasobow eAuditor, Hyprovision DLP zdarzenia (CM.1)  Dane o zdarzeniach sg pozyskiwane z wielu zrédet w infrastrukturze -
OCH.1 Jednostki. ! " ) ) . . Hyprovision DLP
( 1) IT Jednostki, a nastepnie sg centralnie korelowane i analizowane.
Zarzadzanie Konta uzytkownikéw i ich prawa dostepu do zasobéw sg  SZU - System zarzadzania Sie¢ Jednostki jest monitorowana w celu wykrywania potencjalnych - H——
tozsamodciami, przez Jednostke zarzadzane z uwzglednieniem zasady Uprawnieniami; zdarzen cyberbezpieczeristwa. yprovision
uwierzytelnianie najnizszych uprawnien i rozdzielenia obowigzkow. eAuditor Srodowisko fizyczne Jednostki jest monitorowane w celu wykrycia ) .
i , : , . , eAuditor, Hyprovision DLP
i kontrola Integralnos¢ sieci Jednostki jest chroniona (np. przez ) » potencjalnych zdarzer cyberbezpieczenstwa.
. ) eAuditor, Hyprovision DLP L, . ) )
ostepu segmentacje). Aktywnos¢ personelu Jednostki jest monitorowana w celu wykrycia ey, Lprevsion BLE
Weryfikacja dostepu do zasobdw Jednostki opiera sie na eAuditor, Hyprovision DLP; ) potencjalnych zdarzer zwiazanych z cyberbezpieczeristwem. ’
wykorzystania uwierzytelniania wielosktadnikowego SZU - System zarzadzania C'agfi . Ztosliwy kod w oprogramowaniu Jednostki jest wykrywany. eAuditor, Hyprovision DLP
frefiermati monitorowanie
(MFA). uprawnieniami bezpieczeristwa Nieautoryzowany kod Zrédtowy oprogramowania Jednostki jest P — o B
Uzytkownicy ze wysokimi uprawnieniami rozumiejg eAuditor LMS - System (CM.2) wykrywany (np. ActiveX, JavaScript). eAuditor, Hyprovision
(OCH.2) swoje role i obowigzki w Jednostce. zarzadzania szkoleniami Aktywnos¢ zewnetrznych dostawcéw ustug dla Jednostki jest
Swiadomosé i Kadra kierownicza wyzszego szczebla w Jednostce eAuditor LMS - System monitorowana w celu wykrywania potencjalnych zagrozen eAuditor, Hyprovision DLP
podnoszenie rozumie swoje role i obowigzki. zarzadzania szkoleniami cyberbezpieczenstwa.
kompetenciji Personel cyberbezpieczerstwa oraz bezpieczeristwa eAuditor LMS - System Prowadzi sig w Jednostce ciagte monitorowanie pod katem eAuditor, Hyprovision DLP
fizycznego w Jednostce rozumie swoje role i obowigzki.  zarzadzania szkoleniami nieautoryzowanego dostepu, potaczen, urzadzeri i oprogramowania. ’
W Jednostce dane w spoczynku s3 chronione. Hyprovision DLP Przeprowadza sie w Jednostce cykliczne skanowanie podatnosci. eAuditor, Hyprovision DLP
W Jednostce dane przesytane sg zabezpieczone. Hyprovision DLP
P Y i P P Reagowanie (RE) Dziatanie Proponowane rozwigzanie
Zasoby Jednostki s formalnie zarzadzane podczas L
(OCH.3) v 2 - 2 ) P Hyprovision DLP Plan reagowania na incydenty w Jednostce jest realizowany w trakcie »
Bezpieczenstwo Usuwania, przenoszenia i dysponowania. L - o Hyprovision DLP
P y y il " kd trwania incydentu lub po jego wystapieniu.
d h Utrzymywana jest odpowiednia zdolnos¢ Jednostki do . L ) ) : o, .
anyc .2 e»\//vnxi/enia di)st n(fs’ci do iei danvch eAuditor, Hyprovision DLP Personel Jednostki zna swoje role i kolejnos¢ operacji, na wypadek eAuditor. Hvbrovision DLP
P . &P 18 : yen. koniecznosci reagowania na incydenty bezpieczenstwa. » Flyp
Wdrozong w Jednostce mechanizmy ochrony przed eAuditor, Hyprovision DLP Incydenty sg zgtaszane w Jednostce zgodnie z ustalonymi
wyciekami danych. ! d ) eHelpdesk
Zapisy zdarzen / logéw / inspekcji sa okreslone, dokumen- PEmE R procedtram:
. } : N ) . L reagowania (RE) Informacje o incydentach bezpieczeristwa sg udostepniane w
towane, wdrazane i sprawdzane zgodnie z politykami eAuditor, Hyprovision DLP ’ ) ) : eHelpdesk
lednostki Jednostce zgodnie z planami reagowania na incydenty.
i.
(OCH.5) Dobrowolna wymiana informacji Jednostki z zewnetrznymi
Technologia Nosnlkl wym|enr;e .sa Chr?:'ine’i chh st(t);owame Jest eAuditor, Hyprovision DLP podmiotami jest prowadzona w celu osiggniecia szerszej $wiadomosci Wszystkie systemy - poprzez API
ochronna OBraniczone zgoanie z politykami Jednostxl. sytuacyjnej w zakresie cyberbezpieczenstwa.
Zasada najmniejszej funkcjonalnosci jest stosowana w Jednostka jest podtaczona do systemu S46. Wszystkie systemy - poprzez API

Jednostce przy konfiguracji systemow tak, by posiadaty  eAuditor, Hyprovision DLP

; g A Incydenty s3 wykrywane, zgtaszane i obstugiwane w obrebie Jednostki. eAuditor, Hyprovision DLP, eHelpdesk
one tylko niezbedne mozliwosci.

Obstuga S3 prowadzone dziatania naprawcze po wystgpieniu Incydentéw. eAuditor, Hyprovision DLP, eHelpdesk
incydentéw (Ol) Nowe, zidentyfikowane w Jednostce podatnosci sg usuwane lub
akceptowane i dokumentowane sg ryzyka zwigzane z nimi.
Plany reagowania na incydenty uwzgledniajg wyciaganie wnioskéw z
Doskonalenie (DS) wykrytych i obstuzonych incydentow.

eAuditor, Hyprovision DLP, eHelpdesk

eAuditor, Hyprovision DLP, eHelpdesk

Polityki reagowania na incydenty w Jednostce sg aktualizowane. eAuditor, Hyprovision DLP, eHelpdesk
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Funkcje niezbedne do zapewnienia

bezpieczanstwa IT podczas pracy zdalnej

@
L ] ".Q
Zarzadzanie komputerami Uzytkownicy

« Dashboard - informacja o infrastrukturze IT « Informacja o uzytkownikach online

. Zdalna instalacja / deinstalacja
« Zdalny pulpit (RDP, RTC, VNC, UVNC)

« Godzina zalogowania, wylogowania

« Monitorowanie pracy (czas aktywnosci,

« Zdalne zarzadzanie Intel VPro / AMT nieaktywnosci)

« Zdalna konfiguracja « Monitorowanie uruchamianych aplikacji

e Zdalny restart « Monitorowanie uruchamianych procesow
. Zdalne wykonywanie skryptéw CMD « Monitorowanie drukarek i wydrukow

(kilkadziesigt wbudowanych) « Monitorowanie stron www na podstawie

« Zdalne wykonywanie skryptéw powershell zawartosci (machine learning)

(kilkadziesigt wbudowanych) « Monitorowanie poczty i zatacznikow

« Wsparcie techniczne poczty wychodzacej
\_ « Zdalne szkolenia pracownikdw i monitorowa-
nie postepu procesu szkoleniowego
s \_
+ e
— @
Monitorowanie urzadzen al

. 4 N Bezpieczenstwo
« Godzina wiaczenia, wytaczenia, uspienia

» Lokalizacja komputera po IP
(komputer za NATem)

Zdalne szyfrowanie dyskow (Bitlocker)

Szyfrowanie BitLocker USB
« Podtaczane urzadzenia zewnetrzne USB

Blokowanie nieautoryzowanych urzadzen
« Monitorowanie i zarzadzanie ustugami zewnetrznych USB

« Monitorowanie wydajnosci (RAM, HDD, CPU)

Blokowanie uruchamianych stron wwwvw
« Monitorowanie dziennikow zdarzen

Blokowanie uruchamianych proceséw

s.]

Edukacja i komunikacja

» Monitorowanie procesdw pracownika

Zdalne szkolenia pracownikow

Definiowanie wtasnych materiatow
szkoleniowych

Gotowe filmy instruktazowe w zakresie
bezpieczenstwa

Automatyczna komunikacja z uzytkownikami
—wysytanie dowolnych tresci z potwierdze-
niem otrzymania i przeczytania

Wyswietlanie pilnych komunikatow
u uzytkownikow (Alert)

Wyswietlanie komunikatéw u uzytkownikow

Chcesz dowiedzie¢ sie wiecej?

Wypetnij formularz i uméw sie na bezptatna prezentacje! ( Odwiedz strong eAuditor.eu
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