DATASHEET

ACL MANAGER

Czym jest ACL Manager?
Zadaniem funkcji ACL Manager jest prezentacja uprawnien do zasobéw lokalnych oraz zasobéw
udostepnionych (lokalnych oraz sieciowych). Jest to mozliwe dzieki pobieraniu uprawnien

uzytkownikéw za pomoca specjalnego API. ACL Manager jest w petni zintegrowany z ustuga Microsoft
Active Directory.

DLACZEGO WARTO KORZYSTAC Z FUNKCJI ACL MANAGER?

Prostsze analizowanie danych, dzieki implementacji struktur drzewiastych,

monitorowanie w czasie rzeczywistym dostepéw uzytkownikéw do poszczegdlnych katalogdw,
integracja z Microsoft Active Directory,

realny wptyw na zwiekszenie ochrony przed wyciekiem poufnych informacji z katalogéw organizacji,
monitorowanie zasobéw lokalnych i udostepnionych,

mozliwos¢ dowolnego filtrowania uprawien ze wzgledu na foldery, grupy lub uzytkownikéw.

PELNA KONTROLA NAD ZASOBAMI W ORGANIZACII

ACL Manager umozliwia kazdemu administratorowi petne monitorowanie uprawnien uzytkownikéw pracujacych w organi-
zacji (takze tych, ktorzy pracujg zdalnie). W kwestii bezpieczenstwa, wazne jest posiadanie zawsze aktualnych informacji,
dlatego w ACL Managerze zostat zaimplementowany specjalny harmonogram, umozliwiajacy ustawienie dowolnej czestotli-
wosci odczytywania danych.

PREZENTACJA DANYCH PRZY UZYCIU STRUKTUR DRZEWIASTYCH

W celu utatwienia i przyspieszenia wyszukiwania danych w tabelach, w systemie eAuditor zaimplementowano struktury
drzewiaste. Dzieki temu mozliwe jest tatwiejsze operowanie posortowanymi danymi. W zaleznosci od wybranych grup
(foldery, uzytkownicy, grupy, wiasciciele), elementy nadrzedne w strukturze zmieniajg sie dynamicznie, prezentujac inne
elementy podrzedne.

PODZIAL DANYCH NA 3 GRUPY WYMIAROW ACL

( R ( ) ( )
Folder Uzytkownik Grupa uzytkownikéw
@ wszystkie foldery @ lista wszystkich @ lista wszystkich grup
zewidencjonowane uzytkownikéw, uzytkownikow
W systemie @ lista uzytkownikéw @ lista grup domenowych
@ tylko foldery udostepnione domenowych @ lista grup lokalnych
@ tylko foldery lokalne @ lista uzytkownikow
lokalnych
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MONITOROWANIE 13 RODZAIOW UPRAWNIEN DO ZASOBOW

Skrét  Nazwa Wyjasnienie
RD Read Data (Odczyt Danych) Okresla prawo do odczytu pliku.
WD Write Data (Zapis Danych) Okresla prawo do otwierania i zapisywania w pliku lub

folderze. Nie obejmuje prawa do otwierania i zapisywania
atrybutow systemu plikdw, rozszerzonych atrybutow
systemu plikdéw oraz zasad dostepu i audytu.

AD Append Data (Dodawanie danych) Okresla prawo do dodawania danych.
D Delete (Usuwanie) Okresla prawo do usuwania folderu.
DS Delete Subdirectories and Files Okresla prawo do usuwania folderu i wszelkich plikéw

(Usuwanie Podkatalogéw | Plikéw) zawartych w tym folderze.

EF Execute File (Wykonaj Plik) Okresla prawo do uruchomienia pliku aplikacji.

Okresla prawo do otwierania i kopiowania atrybutéw
systemu plikéw z folderu lub pliku. Na przykfad, ta wartos¢
okresla prawo do przegladania daty utworzenia lub
modyfikacji pliku. Nie obejmuje prawa do odczytu danych,
rozszerzonych atrybutow systemu plikow ani zasad
dostepu i audytu.

RA Read Attributes (Odczytywanie Atrybutéw)

REA Read Extended Attributes Okresla prawo do otwierania i kopiowania rozszerzonych
atrybutdw systemu plikow z folderu lub pliku. Na przyktad,
ta wartos¢ okresla prawo do przegladania informacji o
autorze i zawartosci. Nie obejmuje prawa do odczytu
danych, atrybutéw systemu plikéw lub regut dostepu i
audytu.

(Odczyt Atrybutdéw Rozszerzonych)

RP Rea Premissions (Odczyt Uprawnien) Okresla prawo do otwierania i kopiowania regut dostepu i
audytu z folderu lub pliku. Nie obejmuje prawa do odczytu

danych, atrybutéw systemu plikdw oraz rozszerzonych
atrybutdéw systemu plikow.

WA Write Attributes (Zapis Atrybutéw) Okresla prawo do otwierania i zapisywania atrybutow
systemu plikdbw w folderze Ilub pliku. Nie obejmuje

mozliwosci zapisu danych, atrybutéw rozszerzonych oraz
regut dostepu i audytu.

WEA Write Extended Attributes (Zapis Atrybutéw Okresla prawo do otwierania i zapisywania rozszerzonych
Rozszerzonych) atrybutow systemu plikow w folderze lub pliku. Nie

obejmuje mozliwosci zapisu danych, atrybutéw lub regut
dostepu i audytu.

cP Change Permissions (Zmiana Uprawnien) Okresla prawo do zmiany zasad bezpieczenstwa i audytu
zwigzanych z folderami.

TO Take Ownership (Przejecie Wiasnosci) Okresla prawo do zmiany wiasciciela folderu. Nalezy
pamietaé, ze wiasciciele zasobow maja do nich petny
dostep.
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