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ZDALNE ZARZADZANIE KOMPUTERAMI

Pozwala na potaczenie z innym PC w sieci
lokalnej. RDP wykorzystuje potgczenia typu @
peer-to-peer.

Technologia ta pozwala na komunikacje

Jest systemem, ktéry pozwala na przekazywanie
obrazu z wirtualneo/fizycznego srodowisk
graficznego. System wykorzystuje protokdt RFB
(Remote Frame Buffer).

W czasie rzeczywistym przez sie¢ interne- INTEOL Jest rozbuglowanq platformq stuzacado zldalnego
towa webRTC jest projektem open source \//X::T zarzadzania komputeraml. Aby kgrzystac zVvPro/
AMT wymagane jest zastosowanie procesora

rozwijanym przez organizacje W3C. . . ) L
i ptyty gtéwnej wspierajacej Intel vPro/AMT.

GLOWNE CECHY

Wykorzystanie stabilnych ° Mozliwos¢ zarzadzania Do zarzadzania nie jest
@ otwartozrodtowych komponentéw plikami (RTC), ® Wymagana instalacja
dodatkowych frameworkéw
(WebRTC, VNC, freeRDP), @ Zdalny terminal (RTC), (np. .NET),
Integracja z Intel vPro/AMT, Mozliwo$é SlIWOSE rei : T N
© zarzadzania komputerami za NATem o Mozliwosc rejestrowania o Mozliwosc instalaci klienta
q P ! zdalnej ses;ji (RTC), z poziomu AD i eAuditor,
Szyfrov;ana t:cansmlgjaldanych Niezaleznosc¢ od systemu ° Mozliwos¢ zalogowania jako
@ —metoda szylrowania jest @ operacyjnego - VNC i RTC ma uzytkownik lub ustuga.

uzalezniona od technologii, Klientana Linux i MacOS,

CZYM JEST PULPIT ZDALNY?

Pulpit zdalny jest rozwigzaniem, ktére pozwala na udostepnienie obrazu ekranu uzytkownika innego komputera. System
eAuditor pozwala na zdalne potgczenie za pomocag RDP, VNC, Intel vPRO/AMT i webRTC. Technologia webRTC poza udostep-
nie niem zdalnego pulpitu pozwala na zarzadzanie plikami i dostep do terminala w czasie rzeczywistym. Zdalny pulpit jest
najczesciej wykorzystywany przez informatykow, ktérzy wykorzystuja zdalng sesje, aby pomagac innym pracownikom
w przypadku problemoéw z komputerem lub konfiguracja oprogramowania. Zdalny pulpit oszczedza czas, poniewaz
informatyk moze wykonac swoja prace zdalnie bez wizyty przy komputerze pomaga to obnizy¢ koszty wsparcia technicz-
nego. Zdalny pulpit moze zostac¢ wykorzystany jako narzedzie do prac zdalnej - ustuga pozwala na potaczenie z komputerem
znajdujacym sie w biurze ze sprzetu pracownika.

BEZPIECZENSTWO ZDALNYCH POLACZEN

eAuditor pozwala na szyfrowanie danych podczas zdalnych potaczen. Przesytane dane sg szyfrowane za pomoca metody RSA
z wykorzystaniemklucza publicznego i prywatnego oraz min. 128 bit. szyfru AES zabezpieczajacego sesje.

OSZCZEDNOSC CZASU

eAuditor umozliwia nawigzywanie zdalnych potaczen z wykorzystaniem sprawdzonych technologii dostepnych na rynku.
Aby nawigza¢ potaczenie z komputerem wystarczy kilka kliknie¢ w konsoli systemu.

RDP REMOTE DESKTOP PROTOCOL

Pozwala na potagczenie z innym PC w sieci lokalnej. RDP wykorzystuje potaczenia typu peer-to-peer. RDP wymaga, aby
na docelowym komputerze byt zainstalowany i odpowiednio skonfigurowany serwer RDP.

Korzysci wynikajace z potgczenia RDP:

- uzytkownik ma dostep do rzeczywistego obrazu z monitora zdalnego komputera,

- uzytkownik ma dostep do zasobéw komputera oraz ma mozliwosé zarzadzania nimi za posrednictwem urzadzen
wyjscia/wejscia.
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VNC VIRTUAL NETWORK COMPUTING

System wykorzystuje protokdt RFB (Remote Frame Buffer). RFB dziata na poziomie bufora ramki, co jest tozsame z widocznym
na ekranie obrazem. Pozwala to na wykorzystanie go w kazdym okienkowym systemie operacyjnym.Wykorzystanie Remote
Frame Buffer wymaga, aby na komputerze uzytkownika zostat uruchomiony program z buforemramki (server VNC), ktory
przesle dane do klienta (konsola eAuditor). Przesytanie obrazu z bufora ramki generuje duzy ruch w sieci, protokdt ten najlepiej
sprawdza sie na taczach o duzej przepustowosci.

Korzysci wynikajace z potaczenia VNC:
- wykorzystanie komponentdéw open source,
- dostep do sesji uzytkownika (RDP wyloguje uzytkownika po zalogowaniu administratora).

WEBRTC VIRTUAL NETWORK COMPUTING

Technologia jest prostym API, ktére dzieki wykorzystaniu web socketéw umozliwia przesytanie nie tylko dzwieku czy obrazu,
ale takze plikéw.Transmisja danych odbywa sie za pomoca SRTP (Secure Real-time Transport Protocol), ktéry gwarantuje
bezpieczna komunikacje biznesowa. Aby korzysta¢ z webRTC w systemie eAuditor, wymagana jest instalacja agentaRTC
(komputer kliencki) oraz serwera RTC (serwer eAuditor).

Korzysci wynikajace z potaczenia webRTC:

- wysoki poziom bezpieczenstwa,

— mozliwos¢ wykorzystania zdalnego menagera plikow lub terminala,
- mozliwos¢ potaczenia do komputera za NATem.

INTEL VPRO/AMT

Jest rozbudowang platforma stuzaca do zdalnego zarzadzania komputerami. Wykorzystujac Intel vVPro/AMT mamy mozliwosé
przeprowadzenia zdalnego pulpitu, zdalnej konfiguracji karty sieciowej, uruchomienia wytaczonego komputera czy reinsta-
lacji systemu operacyjnego.

Korzyséci wynikajgce z potgczenia Intel vPro/AMT:

- nieograniczone mozliwosci konfiguracji komputera,
— mozliwos¢ reinstalacji OS,

— technologia jest rozwijana i wspierana przez Intel Inc.

POROWNANIE METOD ZDALNEGO PULPITU

koniecznos¢

wbudowany modut | dostep do kodu instalacii koniecznos¢ mozliwosc¢ dosten do dostep do
niezaleznosc¢ pozwalajacy Zrodtowego oprogramO\JNania wsparcia potgczenia d Fp menadzera
od 0S na rejestracje (mozliwoéé na komputerze po stronie do komputera tZ g peglo plikéw z poziomu

zdalnej sesji code review) koficowym hardware za NATem ° S przegladarki
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1 - PROCESOR MUSI WSPIERAC TECHNOLOGIE INTELVPRO/AMT.

2 - BRAK WSPARCIA DLA PODSTAWOWYCH WERSJI SYSTEMU WINDOWS.

3 - DOTYCZY SYSTEMU EAUDITOR i

4 - UZALEZNIONE OD WERSJI PROCESORA. PELNE WSPARCIE OD ME W 11.X — 6TH GENERACJA PROCESOROW.

WSPARCIE RDP

Home Pro Enterprise
v v
MS Windows 8 (<) o (]
MS Windows 10 (<) (] (]
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