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SZYFROWANIE BITLOCKER® (HDD+USB)

BitLocker® - czym jest?

BitLocker® to wbudowane w system operacyjny Microsoftu, narzedzie do szyfrowania dyskéw
zewnetrznych i wewnetrznych. Dostepny jest w systemach operacyjnych Windows 7 Ultimate

i Enterprise, Windows 8/10 Pro i Enterprise, Windows Server 2008, Windows 2012 Server, Windows,
2016 Server, Windows 2019 Server i nowszych.

CO ZYSKUJESZ, DZIEKI FUNKCIJI BITLOCKER® (HDD | USB)?

Korzystanie ze sprawdzonej metody szyfrowania przy uzyciu APl Microsoft BitLocker®,
zwiekszenie poziomu bezpieczenstwa informacji zapisanych na dyskach zewnetrznych,
zmniejszenie poziomu ryzyka wycieku danych w organizacji,

mozliwos¢ blokowania niezaszyfrowanych dyskéw zewnetrznych,

mozliwos¢ automatycznego szyfrowania nowych dyskow zewnetrznych,

dostep do kluczy szyfrujacych z kazdego urzadzenia (telefonu, tabletu oraz komputera).

CZYM JEST SZYFROWANIE BITLOCKER® (HDD+USB)
W SYSTEMIE EAUDITOR?

System eAuditor, dzieki integracji z BitLockerem® pozwala na bezpieczne szyfrowanie dyskéow wewnetrznych (HDD)
i pamieci zewnetrznych (USB). Do potaczenia eAgent wykorzystuje integracje z API BitLockera®, dzieki czemu cafa operacja
szyfrowania jest w petni bezpieczna. eAuditor identyfikuje wszystkie pamieci masowe oraz weryfikuje, czy dysk (HDD i USB)
zostat zaszyfrowany BitLockerem®. Za pomoca systemu eAuditor mozna dokona¢ zdalnego szyfrowania oraz deszyfrowa-
nia jednego, badz wielu dyskow.

SZYFROWANIE BITLOCKEREM® DYSKOW (HDD | USB)

Wybierz metode
szyfrowania:

+ « XTS_AES_256
© . XTS_AES_128
- AES_256

- AES_128

. 6 : Dysk zostat
4 . Szyfrowanie + zaszyfrowany!

Wybierz typ Pobierz

Wybierz komputer,

1 na ktérym chcesz zabezpieczenia: 5 + klucz w celu
* zaszyfrowac dysk + - TPMANdPIN * odszyfrowania
(HDD + USB) 3: - TPM dysku

« Passphrase (dla USB)

CZASOWE WYLACZENIE ZABEZPIECZEN

eAuditor posiada mozliwos¢ zdalnego, czasowego wytgczenia zabezpieczenia danych, a nastepnie jego wiaczenia, bez
koniecznosci deszyfrowania i ponownego szyfrowania.
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KLUCZE SZYFRUJACE

Klucze odzyskiwania (odszyfrowywania) zapisane sg w bezpieczny sposdb w bazie danych systemu eAuditor.

ZDALNE SZYFROWANIE

Administratorzy IT zyskuja mozliwos¢ tatwego zarzadzania procesem szyfrowania partycji. W konsoli administracyjnej
administrator ma dostepna liste urzadzen, informacje o wersji TPM oraz statusie szyfrowania. Poprzez wybranie
odpowiedniej opcji mozna zaszyfrowac i odszyfrowaé dowolng partycje w sposéb zdalny. Operacje mozna wykonac na
jednym, badz na wielu komputerach jednoczesnie, réwniez na komputerach poza organizacja.

Metody szyfrowania

XTS AES 256,
XTS AES 128,
AES 256,
AES 128.

(I < T < B <)

PAMIEC USB POD OCHRONA

BitLocker® w systemie eAuditor umozliwia szyfrowanie nie tylko dyskéw wewnetrznych, ale takze dyskéw zewnetrznych.
Administratorzy IT moga przeprowadza¢ zdalna inwentaryzacje pamieci USB, identyfikowac¢ zaszyfrowane dyski
zewnetrzne, a takze masowo je szyfrowaé/deszyfrowac.

NA CO POZWALA INTEGRACIJA EAUDITOR Z BITLOCKER® (HDD | USB)?

BitLocker® w systemie eAuditor umozliwia szyfrowanie nie tylko dyskéw wewnetrznych, ale takze dyskéw zewnetrznych.
Administratorzy IT moga przeprowadza¢ zdalng inwentaryzacje pamieci USB, identyfikowac zaszyfrowane dyski
zewnetrzne, a takze masowo je szyfrowaé/deszyfrowac.

Zdalna inwentaryzacja dyskéw HDD i pamieci USB,
prezentacja postepu szyfrowania/deszyfrowania,
identyfikacja partycji zaszyfrowanych,

masowe szyfrowanie i deszyfrowanie,

magazynowanie kluczy odzyskiwania,

(< T < B < B < T <)

wiaczanie i wytaczanie zabezpieczen.
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