/DALNE SZYFROWANIE eAuditor

BITLOCKER W SYSTEMIE EAUDITOR V7 WEB m B

DATASHEET

BitLocker umozliwia szyfrowanie dyskdw zewnetrznych i wewnetrznych, dzieki czemu zmniejsza ryzyko
wycieku danych.

CZYM JEST BITLOCKER?

BitLocker to, wbudowane w system operacyjny Microsoftu, narzedzie do szyfrowania catych partycji dyskdw dostepne w systemach operacyjnych
Windows 7 Ultimate i Enterprise, Windows 8/10 Pro i Enterprise oraz Windows Server 2008 i nowszych.

Dziatanie BitLocker opiera sie na module TPM (ang. Trusted Platform Module), osadzonym na ptycie gtdwnej komputera.

Préba odczytu danych ze zgubionego badz skradzionego, zaszyfrowanego komputera, nawet podczas uruchamiania z ptyty CD/DVD lub napedu
USB, zakonczy sie niepowodzeniem.

BITLOCKER W SYSTEMIE EAUDITOR V7 WEB

Wychodzac naprzeciw oczekiwaniom rynku, BTC wprowadzito do najnowszej wersji systemu eAuditor V7 WEB pelng integracje z rozwigza-
niem firmy Microsoft — BitLocker©, umozliwiajac realizacje zdalnego szyfrowania dyskéw komputeréw.

eAuditor V7 WEB identyfikuje wszystkie pamieci masowe (dyski fizyczne oraz logiczne) oraz weryfikuje, czy dysk (partycja) zostat zaszyfrowany
BitLockerem. Za pomoca systemu eAuditor V7 WEB mozna dokonac zdalnego szyfrowania oraz deszyfrowania jednego, badz wielu dyskdw.

SZYFROWANIE DYSKOW BITLOCKEREM
ZAPOMOCA PROGRAMU EAUDITOR V7 WEB

Uruchom konsole programu eAuditor V7 WEB. Z menu bocznego wybierz Urzadzenia --> Dyski twarde
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UWIERZYTELNIANIE PODCZAS LOGOWANIA

Jedng z opcji podczas szyfrowania jest mozliwo$¢ wprowadzenia dodatkowego uwierzytelniania za pomocg hasta ustanowionego przez
uzytkownika. Komputer moze zosta¢ zabezpieczony hastem, kartg inteligentng z kodem PIN lub oboma tymi sktadnikami uwierzytelniania
jednoczesnie.

CZASOWE WYLACZENIE ZABEZPIECZEN

eAuditor V7 WEB posiada mozliwo$¢ zdalnego, czasowego wytaczenia zabezpieczenia danych, a nastepnie jego wigczenia, bez koniecznosci
deszyfrowania i ponownego szyfrowania.



KLUCZE SZYFRUJACE

Klucze szyfrujgce przechowywane sg w module TPM. BitLocker jest zintegrowany z ustugami Microsoft Active Directory w zakresie
centralnego zarzadzania kluczami odzyskiwania. Klucze awaryjnego odzyskiwania (odszyfrowywania) zapisane s rowniez w bezpieczny
sposob w bazie danych systemu eAuditor V7 WEB.

ZDALNE SZYFROWANIE

eAuditor V7 WEB daje administratorom mozliwo$¢ fatwego zarzadzania procesem szyfrowania partycji.
W konsoli administracyjnej administrator ma dostepna liste komputerdéw, informacje o wersji TPM oraz statusie szyfrowania.

Poprzez wybranie odpowiedniej opcji mozna zaszyfrowac i odszyfrowa¢ dowolng partycje w sposdb zdalny.
Operacje mozna wykonac na jednym, badz na wielu komputerach jednoczesnie, rowniez na komputerach poza organizacja.

METODA SZYFROWANIA
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rys. Tryb szyfrowania blokowego XTS-AES

Funkcja BitLocker obstuguje teraz algorytm szyfrowania XTS-AES. XTS-AES zapewnia dodatkowg ochrone przed klasg atakow na szyfrowanie,
ktore polegaja na manipulowaniu zaszyfrowanym tekstem w celu spowodowania przewidywalnych zmian w zwyktym tekscie. Funkcja BitLocker
obstuguje zaréwno 128-bitowe, jak i 256-bitowe klucze XTS-AES.

Zapewnia nastepujace korzysci:
@ algorytm jest zgodny ze standardem FIPS,

© mozna uzyc kreatora funkcji BitLocker, manage-bde, zasad grupy, zasad MDM, Windows
PowerShell lub WMI, aby zarzadza¢ nim na urzadzeniach w organizacji.

INTEGRACJA EAUDITOR V7 WEB Z BITLOCKEREM POZWALA NA

@ zdalng inwentaryzacje dyskéw i partycii, @ prezentacje postepu procesu szyfrowania / deszyfrowania,

@ identyfikacje partycji zaszyfrowanych, @ bezpieczne magazynowanie kluczy odzyskiwania,

@ masowe szyfrowanie / deszyfrowanie, @ zdalne zarzadzanie z poziomu webowej konsoli administratora.
© wiaczanie i wytgczanie zabezpieczen,

MOZLIWOSCI TECHNICZNE EAUDITOR V7 WEB + BITLOCKER

@ szyfrowanie AES 128 lub 256-bit,
@ autoryzacja: modut TPM, hasto, 48-bitowy klucz,

@ szyfrowanie dyskow komputerdw poza siecia.
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