510 MACHINE LEARNING PROCESS GLASSIFICATION

DATASHEET

15 KATEGORII

Procesy klasyfikowane sg w oparciu o informacje uzyskane za
posrednictwem wyszukiwarki internetowej Bing oraz

- PRZYPISANEE DO JEDNE) Z 15 KATEGORI e s e S
- OCENA BEZPIEGZENSTWA PROCESU SKUTEGZNOSC > 85%

Wysoka skutecznosc¢ klasyfikacji wynika z zastosowanych
algorytméw sztucznej inteligencji oraz zbudowanej bazy

- OCENA PRODUKTYWNoSCI PROCESU B T L -,

- BLOKOWANIE PROCESOW WG ILOSC POZYCJI W KATALOGU
WYBRANYCH KRYTERIOW Catwog ko howanych rocoi oot

dowolnego wykorzystania w innych rozwigzaniach poprzez API.

WYSOKA SZYBKOSC

Standardowa szybkos¢ klasyfikacji > 10 procesow / sek.

Moze byc¢ zwiekszona w zaleznosci od potrzeb.

MACHINE LEARNING W KLASYFIKAC)I PROCESOW I APLIKAC)I KOMPUTEROWYCH

Klasyfikacja procesow i aplikacji moze by¢ przydatna w kazdym podmiocie, gdzie nadzdr i kontrola aktywnosci uzytkownikow moze miec realny wptyw
na bezpieczenstwo oraz ocene produktywnosci uzytkownikéw. Zaimplementowanie algorytmu uczenia maszynowego pozwala na sprawne i szybkie
klasyfikowanie dowolnego procesu pod katem i przypisania (sklasyfikowania) do odpowiedniej kategorii. Modut klasyfikacji procesow w systemie
eAuditor V7 WEB przygotowany jest na wystepowanie réznych zdarzen losowych w taki sposdb, aby mimo btedu po stronie serwera nie przerywat
dziatania i poprawnie wykonywat swoje zadanie, przypisujac procesy do odpowiednich kategorii.

KLASYFIKATOR PROCESOW | APLIKAC)I KOMPUTEROWYCH

Klasyfikator bayesowski, ktory bazuje na twierdzeniu Bayesa, nadaje sie w szczegdlnosci do rozwigzywania probleméw o bardzo wielu wymiarach na
wejsciu. Mimo prostoty metody, czesto dziata ona lepiej od innych, bardzo skomplikowanych metod klasyfikujgcych. Wspomniany klasyfikator mozna
uczy¢ w trybie uczenia z nadzorem. Oznacza to, ze do poprawnego i jeszcze lepszego dziatania algorytmu konieczny jest nadzdr cztowieka, ktory na
biezaco bedzie analizowat i poprawiat ewentualne btedy algorytmu. Klasyfikacja jest tak dtugo poprawna, jak dtugo poprawna kategoria jest bardziej
prawdopodobna od innych.

CZAS KLASYFIKAC)I PROCESOW

Klasyfikacja pojedynczego procesu trwa okoto 1 sekundy. W praktyce osigga sie wysoka wydajnos$¢ z uwagi na wielowatkowa obstuge procesdw
klasyfikacji (jednoczesne klasyfikowanie nawet setki procesow).

POPRAWNOSC KLASYFIKAC)I PROCESOW | APLIKAC)I KOMPUTEROWYCH

W ramach testu machine learningu w eAuditor V7 WEB skategoryzowano 1000 losowych i mato popularnych proceséw. Poprawno$¢ przypisania kategorii
wynosi okoto 85%. Problem z osiggnieciem lepszych rezultatow nie stoi po stronie algorytmu, gdyz ten stwierdza najwieksze prawdopodobienstwo
wystapienia danej kategorii. Problematyczny jest fakt, ze kazdy proces jest wyszukiwany w przegladarce internetowej, a ta z kolei nie zawsze zwraca
odpowiednie wyniki wyszukiwania. Zdarza sie takze, ze wyszukiwane procesy mogg odnosic sie do réznych programéw z réznych kategorii.

Przyktadowo proces win_driver installer.exe moze by¢ skategoryzowany zaréwno jako proces systemowy, jak i jako sterownik.

WYDAINOSC

W rozwiazaniu zaimplementowano szereg mechanizmdw odrzucajgcych procesy, ktore z duzg pewnoscig nie zwrdcg poprawnych wynikdw. Pozwala to
zaoszczedzi¢ czas i nie angazowac algorytmu klasyfikacyjnego do klasyfikowania btednych proceséw. Silnik klasyfikatora jest umiejscowiony w datacenter
i obstugiwany jest przez skalowany zestaw serwerdw, co zapewnia nieograniczong wydajnosc.
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DLACZEGO WPROWADZILISMY MACHINE LEARNING
DO SYSTEMU EAUDITOR V7 WEB?

Oto kilka powoddw, dla ktérych zastosowaliSmy Machine Learning w systemie eAuditor V7 WEB, zamiast statystycznej bazy danych procesdw:

© automatyczne tworzenie bazy danych z informacjami o procesach, ich kategoriach wraz z oceng produktywnosci i bezpieczenstwa,
@ odpornos¢ na zmiane kategorii w czasie (nastepuje automatyczna zmiana kategorii),

© automatyczna, w czasie rzeczywistym, synchronizacja z bazg danych sklasyfikowanych proceséw w datacenter.
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